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1 INTRODUCCION

El SESCAM pretende ser una organizacidén de servicios sanitarios publicos
moderna y de vanguardia, que se caracterice por la innovaciéon y la calidad
del servicio global (medicina, enfermeria, servicios auxiliares, etc), por la
precision en el diagndstico y en el tratamiento, su seguridad, cercania y
agilidad. Sus servicios deben procurar el confort de los usuarios, prestando
una atencién personalizada que garantice la privacidad y confidencialidad.
Debe posibilitar tanto la participacion social como la de los profesionales,
facilitando la atencién y el tfrato adecuados a los proveedores.

La Atencién Sanitaria, el contenido esencial del trabajo del SESCAM, es un
servicio complejo (diagndstico, prondstico, tratamiento), que requiere
profesionales bien formados, medios suficientes, y una adecuada
organizacion, dicha atencidon ademds requiere de garantias de seguridad
en la ejecucidn de los procedimientos y acciones realizadas por sus
profesionales, dichas acciones deben garantizar el confrol de acceso a la
informacion, su confidencialidad, integridad y el no-repudio.

En tal senfido, uno de los objetivos del SESCAM es dotar a los servicios vy
profesionales sanitarios de las herramientas adecuadas para agilizar y
facilitar su tfrabajo y por ende el servicio prestado a los ciudadanos de
Castilla la Mancha tal y como se desprende del derecho establecido por la
Ley 11/2007 de acceso de los ciudadanos a la administracién Electrénica.

El SESCAM siguiendo los principios a favor de un modelo de certificacion que
se encuentra expresamente inspirada por el articulo 4 de la Ley 59/2003, de
19 de diciembre, de firma electrénica, se constituye como un prestador de
servicios de certificacion, estableciendo entre los servicios a prestar la
emisidn de certificados requeridos por la Ley 11/2007 para:

= Sede electrénica
= Sello administrativo.
*  Empleado PuUblico.

La DPC no reconoce la atribucién como “certificados reconocidos” a los
certificados de autenticacion y cifrado.

El modelo de certificacion referido y por tanto la presente DPC gjusta su
dmbito de actuacion inicialmente al soporte necesario para la implantacion
de medidas de seguridad vy firma electrénica avanzada vy firma electrénica
reconocida en el entorno operafivo del SESCAM, las entidades
dependientes de éste, y cualquier otra institucién publica o privada.

La presente DPC describe los mecanismos establecidos para la adecuada y
completa gestion del ciclo de vida de los certificados gestionados por el
SESCAM, asi como de los servicios de confianza de valor anadido que
corresponden a los servicios de Sellado de Tiempo y de validacién en linea
de certificados.

Declaracién de Practicas de Certificacion

11



e
S

UNION EUROPEA

* SANIDAD EN LINEA
ESTA COFINANCIADO POR
*

i { g o EL FONDO EUROPEO DE
l'icono n] l a ﬁi m ?wm CLUQ m 2 Q :* . ** DEATROLLO REGIONAL

Sostenible oo M

* K
*

sescam

1.1 Presentacion

El presente documento constituye la Declaracion de Practicas de
Certificacion, en adelante DPC, del SESCAM la cual ha sido redactada
siguiendo las indicaciones y recomendaciones de la norma IETF RFC 3647
“Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework”.

La presente DPC expone las normas y condiciones generales de |os servicios
de confianza prestados por el SESCAM, siendo éstos los siguientes:

e Servicio de Gestion de Certificados Reconocidos, el SESCAM emite y
gestiona certificados reconocidos de acuerdo con lo establecido en
la legislacion de firma electrénica vigente, Ley 59/2003, de 19 de
diciembre de firma electrénica. Los certificados reconocidos ademds
son conformes con la Ley 11/2007 de acceso electrénico de los
ciudadanos a los servicios pUblicos.

e Servicios de Gestiéon de Certificados Ordinarios, el SESCAM emite
certificados ordinarios sin la consideracién legal de certificados
reconocidos, éste tipo de certificados estdn orientados a prestar
servicios de distinta indole, tales como: autenticaciéon —de cliente o
servidor en el establecimiento de comunicaciones-, cifrado,
actuacién administrativa de declaracidon de conocimiento, etc.

e Servicio de Verificacién On-line, que permite a terceros comprobar
el estado de los certificados en linea mediante la utilizacion del
protocolo IETF RFC 2560 OCSP (Online Certificate Status Protocol),
tfanto de los certificados emitidos por el SESCAM como por los de
aquellos prestadores que hayan llegado a un acuerdo de
cooperacion mutua con el éste.

e Servicio de Sellado de Tiempo, por la cual una entidad consumidora
podrd obtener garantia referente a que cierta informacion existia en
un momento concreto del tiempo.

12
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1.2 Identificacion

La presente Declaraciéon de Practicas de Certificacion del SESCAM se
identifica de la siguiente forma:

Nombre del Declaracién de Prdcticas de Certificacion
Documento del SESCAM

Version 3.0

Estado del APROBADO

Documento

OID de la DPC 2.16.724.4.8.10.60.1

Fecha de creacion 4 de Diciembre de 2015

Fecha de Caducidad No aplicable

Localizacion http://sescam.jccm.es/pki/dpc

Con el objeto de identificar de forma individual, cada politica y tipo de
certificado emitido por el SESCAM de acuerdo con la presente Declaracién
de Practicas de Certificacion, se asigna un identificador de objeto (OID) a
cada uno, que aparecerd en la extension correspondiente de cada
certificado emitido.

La division gque se ha realizado corresponde al tipo de entidad certificada
por el SESCAM, la primera de las clase contemplada refiere a las politicas de
certificacién de los Servicios de Confianza de valor ainadido, esto es: la TSA
(Autoridad de Sellado de Tiempo) y la VA (Autoridad de Validacién).

Clase de | Politica de Certificado | OID Asignado
Certificado

Certificados de | Politica de Autoridad|2.16.724.4.8.10.60.10.1.1
Servicios de | de Sellado de Tiempo
Confianza

Politica de Autoridad|2.16.724.4.8.10.60.10.1.2
de Validaciéon

En segundo término se han considerado las politicas de cerfificacion
requeridas por la Ley 11/2007 y establecidas en el documento “"Esquema de
Identificacién y firma electrénica de las Administraciones PUblicas”. En
concreto se han considerado los siguientes certificados:

* Empleado PUblico previsto en el articulo 19 de la Ley 11/2007

» Certificado de sede electronica administrativa segun lo previsto en el
articulo 17 de la Ley 11/2007.

» Certificado de Sello Electréonico para la actuacion automatizada de
la Administracion PUblica, érgano o entidad de derecho publico
segun lo previsto en el articulo 18 de la Ley 11/2007.

13
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A continuacién se detallan los OIDs asignados a cada una de las politicas de

susodichas clase de certificados:

Politica de

Clase de Certificado Certificado

Nivel

OID Asignado

Autenticacion

Alto

2.16.724.4.8.10.60.10.2.1.1.1

Medio

2.16.724.4.8.10.60.10.2.1.2.1

Certificados de

Empleado Publico Firma

Alto

2.16.724.4.8.10.60.10.2.1.1.2

Medio

2.16.724.4.8.10.60.10.2.1.2.2

Cifrado

Alto

2.16.724.4.8.10.60.10.2.1.1.3

Medio

2.16.724.4.8.10.60.10.2.1.2.3

Sede
Certificados

Alto

2.16.724.4.8.10.60.10.3.1.1

Medio

2.16.724.4.8.10.60.10.3.1.2

Administrativos
Sello

Alto

2.16.724.4.8.10.60.10.3.2.1

Medio

2.16.724.4.8.10.60.10.3.2.2

También se prevé la emision de certificados de persona fisica, entendiendo
éste como un certificado que se emite a una persona natural individual.
Dentro de este tipo de certificado, se incluye también al personal externo
asociado al SESCAM, bien a titulo estrictamente personal o indicando
atfributos adicionales, como ser miembro de un colectivo o trabajador de
una empresa (por ejemplo, prestando una asistencia técnica al SESCAM).

Los tipos de certificados que el SESCAM emite de persona fisica son:

Clase de

Certificado Politica de Certificado

OID Asignado

Certificados

Persona fisica® Autenticacion

2.16.724.4.8.10.60.10.2.2.1

1.3.6.1.4.1.21835.1.1.3.1

! Se han reservado dos conjuntos de OIDs para este tipo de cerfificados, donde el arco
1.3.6.1.4.1.21835.1 corresponde a los certificados emitidos con anterioridad a la publicacion de
la presente politica, y el nuevo arco 2.16.724.4.8.10.60.10.2.2 asignado por la presente DPC para

este tipo de certificados de persona fisica.

Declaracién de Practicas de Certificacion
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2.16.724.4.8.10.60.10.2.2.2

Firma
1.3.6.1.4.1.21835.1.1.3.2

2.16.724.4.8.10.60.10.2.2.3
Cifrado

1.3.6.1.4.1.21835.1.1.3.3

Ademds el SESCAM emitird los siguientes tipos de certificados de cardcter
técnico:

glgr?ri?icodo de Politica de Certificado OID Asignado
zznggsigsr VSIESBDOSHWO FSICO | 5 16.724.4.8.10.60.10.4.1

Certificados Politica de Aplicaciones 2.16.724.4.8.10.60.10.4.2

Psposiivos Zg'ﬂﬁfo ‘JVGQKCO”"O'Odor A1 16.724.4.8.10.60.10.4.3
Politica de Firma de Codigo |2.16.724.4.8.10.60.10.4.4

Aquellos certificados emitidos como reconocidos incorporan ademds el
identificador de politica definido por el Instituto Europeo de Normas de
Telecomunicacién ETSI TS 101 862 sobre perfiles de certificados reconocidos,
estos corresponden en principio Unicamente a los certificados de No-
Repudio para su utilizacidn en procesos de firma electrénica reconocida
segun la Ley 59/2003.2

1.3 Comunidad de usuarios y aplicabilidad

Los servicios prestados por la PKI del SESCAM son apropiados para aquellas
situaciones en donde las partes exigen garantias de autenticidad, no
repudio y confidencialidad.

Esta Declaracién de Prdcticas de Certificacion regula una comunidad de
usuarios, que deben obtener certificados, de acuerdo con la Ley 11/2007, la
Ley 59/2003 y la normativa administrativa correspondiente.

Los siguientes pdrrafos identifican tanto los componentes de la PKI como los
perfiles de la comunidad de entidades involucradas en la gestion vy
mantenimiento de los certificados y claves. Los perfiles se describen en
detalle enla seccién 5.2.

2 | os certificados de Empleado Publico de Autenticacidn son emitidos con el identificador de
politica de reconocidos por requerimiento de interoperabilidad de perfiles de certificados
definidos dentro del dmbito del Esquema Nacional de Interoperabilidad, no obstante este tipo
de certificados Unicamente debe ser utilizado para procesos de autenticacion.

15

Declaracién de Practicas de Certificacion




e
S

Economia
Sostenible

i
D6 NOUETRA TG *
fi= B- quonzo

UNION EUROPEA
x SANIDAD EN LINEA

ESTA COFINANCIADO POR
* EL FONDO EUROPEO DE

* K
*

Una manera de hacer Europa

sescam

1.3.1 Autoridad de Aprobacion de Politicas.

La Autoridad de Acreditacién de Politicas de la Infraestructura de clave
pUblica es la entidad responsable de aprobar la presente DPC, estd
compuesta por miembros del comité de seguridad del SESCAM vy es la
mdxima y Unica autoridad responsable de garantizar la correcta aplicaciéon
de la presente DPC a los servicios de confianza del SESCAM.

1.3.2 Autoridad de Certificacion (CA)

El SESCAM actia como Autoridad de Certificacion (CA) relacionando una
determinada clave publica con un sujeto o entidad concretos a través de la
emision de Certificados digitales, garantizando la correspondencia entre los
pares de claves de los subscritores con la identidad que éstos representan.

La jerarquia de la infraestructura de clave publica del SESCAM se compone
de dos niveles representados por una Autoridad de Certificacién Raiz que
emitird y gestionard certificados de la entidad de certificacién subordinada,
las cuales serdn responsables de la emision de certificados para entidades
finales y para sus propias Autoridades de Registro ademds de las
correspondientes Listas de Revocacion.

En la actualidad el SESCAM opera Unicamente una Autoridad de
Certificacién Subordinada responsable de la emision de certificados finales,
asi como de la revocacion de certificados y la publicacion de CRLs. Los
datos presentes en los certificados de Autoridad de Certificacién se
presentan a continuacién. El conjunto de los certificados se incluyen en los
anexos del presente documento:

CA Raiz
Emisor CN = SESCAM Root CA v2
O = SESCAM(NIF Q-4500146H)
O =JCCM
C=ES
Titular CN = SESCAM Root CA v2
O = SESCAM(NIF Q-4500146H)
O =JCCM
C=ES
NUmero de Serie 68 b 4317 592 b50d cb 18 5¢c d7 7592 6b 4d
Periodo de Validez Desde 02/12/2015 hasta 02/12/2045
Huella (SHAT) 9c cb 5a d5d9 57 7c 6a 40 fa f574 75 c7 70 2b
7ceb d5cc
Algoritmo de firma pkcs1-sha256withRsaSignature

Declaracién de Practicas de Certificacion
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CA Subordinada
Emisor CN = SESCAM Root CA v2
O = SESCAM(NIF Q-4500146H)
O =JCCM
C=ES
Titular CN = SESCAM CA Entidades Finales v2
SERIALNUMBER = Q4500146H
O =JCCM
OU = SESCAM
C=ES
NUmero de Serie 6e 040d0d cO4e 11 bd 56 60 23 9d 28 5b 4b 4a
Periodo de Validez Desde 03/12/2015 hasta 03/12/2040
Huella (SHAT) 7c a7 18 64 b4 3c f8 fb 7b 70 22 a9 91 d5 7b 57
3be4e7 25
Algoritmo de firma sha256WithRSAEncryption

1.3.2.1 Avutoridad de Recuperacion de claves

La Autoridad de Recuperacion de claves (ARC) del SESCAM garantizard la
salvaguardia y confidencialidad de las claves de cifrado de los usuarios
(personas fisicas y/o empleados publicos).

1.3.3 Autoridad de Registro (RA)

La Avutoridad de Certificaciéon (CA) del SESCAM se vale de varias
Autoridades de Registro (RA). Estas autoridades de Registro realizardn las
tareas de registro presencial, validacién y procesado de las peticiones de
certificados y de revocacién/suspension y renovacién de certificados.

1.3.4 Autoridad de Validacién (VA)

La Autoridad de validacién del SESCAM es la encargada de suministrar
informacidn sobre la vigencia de los certificados electrénicos emitidos por el
SESCAM vy por aqguellas otras Autoridades de Certificacion con las que el
SESCAM mantenga un acuerdo de cooperacion.

La Autoridad de Validacién del SESCAM estd representada por el siguiente
certificado, que serd renovado cada 6 meses segun se establece en la
correspondiente politica de certificaciéon para la Autoridad de Validacion.

El servicio de validacién se presta en la siguiente direccidn:

http://sescam.jccm.es/va

17
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1.3.5 Autoridad de Sellado de Tiempo (TSA)

La Autoridad de Sellado de Tiempo aporta evidencias criptogrdficas de
existencia en un momento determinado, el del sello de tiempo. El SESCAM
ofrece a sus usuarios la capacidad de incluir sellos de tiempo dentro de sus
procesos de firma, de ésta forma cualquier usuario que genere una firma
electréonica podrd incluir un sello de tiempo si la politica de firma impuesta
para dicha aplicacion asi lo requiere.

La Entidad de Sellado de Tiempo del SESCAM proporciona servicio segin
determina la ETSI TS 102 023 y las condiciones adicionales que han sido
establecidas por la AGE para adaptar dicha norma a la normativa
espanola.

Los sellos de tiempo emitidos por la Autoridad de sellado de fiempo del
SESCAM son conformes con la norma IETF RFC 3161.

El servicio de validacién se presta en la siguiente direccion:

http://sescam.jccm.es/tsa

1.3.6 Entidades Relacionadas

Se requieren los servicios del Directorio Corporativo del SESCAM a efectos de
publicacién, y del servidor de correo electrénico para enviar las
notificaciones pertinentes a las entidades finales, segin se define en los
procedimientos de la PKI del ciclo de vida de los certificados y Listas de
Certificados Revocados.

1.3.7 Usuarios Finales

Las Entidades finales o Usuarios son las personas fisicas o juridicas que tienen
capacidad para solicitar y obtener un certificado electrénico en las
condiciones que se establecen en la presente Declaracion de Prdacticas de
Certificaciéon y en las Politicas de Certificaciéon vigentes para cada tipo de
certificado.

A los efectos de la presente Declaracion de Prdacticas de Certificacion, son
Entidades finales del sistema de certificacion del SESCAM, las siguientes:

a) Los solicitantes de certificados.
b) Los suscriptores o responsables de certificados.

c) Terceros de Confianza, los verificadores de firmas y certificados.

1.3.7.1 Solicitantes

Solicitante es la persona fisica que, en nombre propio o en representacion
de tercero, y previa identificacion, solicita la emision de un Certificado.

En el supuesto de fratarse de un Solicitante de Certificado cuyo Suscriptor
sea una persona juridica, dicha persona fisica sélo podrd ser un
administrador o un representante, legal o voluntario con poder bastante a
estos efectos, de la persona juridica que vaya a ser el suscriptor del
certificado.

18
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1.3.7.2 Suscriptores

Se entienden por subscritores de la PKI del SESCAM aquella enfidad cuyo
denominacién se refleja en el subject del certificado y que asegura que
utiliza su clave vy su certificado de acuerdo con la presente DPC.

En el dmbito de la Infraestructura de Clave PuUblica del SESCAM los
suscriptores de los certificados emitidos bajo esta DPC serdn de los
siguientes tipos:

= Personal del SESCAM (Funcionarios de la JCCM, Estatutarios y
Personal Laboral) que sean nofificados por el canal de
comunicacion pertinente a presentarse en un Puesto de
Identificacién y Expedicién de Tarjetas o en un puesto de
Registro certificado por el SESCAM.

» Personal externo asociado al SESCAM, que sean notificados por
el canal de comunicacion pertinente a presentarse en un Puesto
de Identificacién y Expedicion de Tarjetas o en un puesto de
Registro certificado por el SESCAM.

*» Personas fisicas, que sean notificadas por el canal de
comunicacion pertinente a presentarse en un Puesto de
Identificacién y Expedicién de Tarjetas o en un puesto de
Registro certificado por el SESCAM.

= Dispositivos de seguridad, como por ejemplo, controladores de
dominio, servidores SSL, routers, concentfrardores VPNs,
aplicaciones, etc. Estos componentes deberdn estar bajo la
supervision del personal responsable de aceptar los certificados
y de la correcta proteccion del uso de la clave privada de los
mismos.

En cerfificados de sede y de sello, dentro del campo “Subject”
(concretamente en el atributo Common Name) también se identifica el
dispositivo o servidor al que estdn asociados.

1.3.7.3 Terceros que confian en certificados

Aquellas personas fisicas o juridicas que reciben certificados emitidos por el
SESCAM son terceros que confian en certificados y, como tales, les es de
aplicacion lo establecido por la presente Declaracion de Prdcticas de
Certificacion cuando deciden confiar efectivamente en tales certificados.

Se considera que los terceros confian en los certificados en funcién del
empleo objetivo que de los mismos realicen en sus relaciones con los
suscriptores. En este sentido deberd realizar las comprobaciones oportunas
para gue éste pueda establecer la relacion de confianza en:

» Las firmas digitales realizadas por el suscriptor del certificado,

* Enlos procesos de control de acceso que requieran la autenticacion
del suscriptor mediante el certificado correspondiente asignado al
mismo por el SESCAM.

* En el envio de elementos cifrados que requieren el uso del certificado
del suscriptor por parte del tercero que confia en el mismo.

Declaracién de Practicas de Certificacion
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1.3.8 Oftras entidades

El SESCAM admite el uso de certificados emitidos por otras Administraciones
publicas espanolas y europeas en los siguientes supuestos:

= Como elementos probatorios de identidad de los suscriptores en los
procesos de registro remotos frente a la infraestructura de clave
publica.

» Reconocimiento de las firmas electrénicas de los suscriptores de las
mismas, siempre y cuando éstas hayan sido realizadas con
certificados cualificados/reconocidos segun la especificacion ETSI TS
101 456 'y las fimas tengan la  calificacion  de
“reconocidas/cualificadas”.

» Para el reconocimiento de cualquier otra funcién o servicio se
atenderd a los acuerdos firmados enfre el SESCAM o los drganos
competentes de la Junta de Comunidades de Castilla la Mancha.

1.4 Usos de los Certificados

Esta seccidn describe el tipo de aplicaciones para los que los certificados
han sido emitidos, también explicita los tipos de aplicacién inapropiada de
éstos.

1.4.1 Usos apropiados de los certificados
1.4.1.1 Certificado reconocido

Los certificados reconocidos de firma electrénica garantizan la identidad del
suscriptor y del poseedor de la clave privada de firma. En el SESCAM los
certificados reconocidos son siempre emitidos en un dispositivo de creaciéon
de firma segura ofreciendo por tanto la capacidad de generar firmas
electréonicas reconocida; esto es, la firma electronica avanzada que se basa
en certificado reconocido y que ha sido generada empleando un
dispositivo seguro, por lo que, de acuerdo con el articulo 3.4 de la Ley
59/2003, de 19 de diciembre, de firma electrénica, se equipara a la firma
manuscrita por efecto legal, sin necesidad de cumplir requisito adicional
alguno.

1.4.1.2 Certificados Ordinarios

Los certificados no reconocidos garantizan la identidad del suscriptor y, en su
caso, del poseedor de la clave privada; asimismo, deben emplearse en
conjuncién con un dispositivo de generacion de firma.

Los certificados no reconocidos pueden emplearse, si asi se define en el tipo
de certificado correspondiente, para firmar mensajes de autenticacion,
establecimiento de sesiones SSL/TSL o IPSEC, correo electrénico seguro
S/MIME, cifrado, u otros.

El uso de este tipo de certificados en los procesos de firma digital no se
equipara a la firma manuscrita del firmante. Sin embargo, esta firma digital
tiene el efecto de garantizar la identidad del suscriptor del certificado de
firma, esto es: una firma electrénica avanzada segun se establece por la ley
59/2003.

20
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1.4.1.3 Cerlificados de Sede y Sello Electrénico.

Estos certificados se emiten a las administraciones publicas para la
identificacién de la sede administrativa y el sellado electrénico de
documentos, segun lo previsto en la Ley 11/2007.

1.4.2 Usos prohibidos de los certificados

Los certificados deben emplearse para su funcidn propia y finalidad
establecida, sin que puedan emplearse en ofras funciones y con ofras
finalidades de las descritas para cada uno de ellos en 1.4.1 Usos apropiados
de los certificados.

1.5 Administracion de la Declaracion de
Practicas

Los datos de la organizacién que administra el documento y sus datos de
contacto se ofrecen a continuacién:

Nombre Prestador Servicios de Salud de Castilla La Mancha
Direccion Postal Avda. Rio Guadiana n® 4
45007 Toledo
Toledo
Telefono 92527 41 00
e-mail cervantes@sescam.jccm.es
Web http://sescam.castillalamancha.es

1.5.1 Procedimiento de Gestion de la DPC

El procedimiento de aprobacién de la DPC se garantiza mediante Ia
adecuada aplicacién de los procedimientos correspondientes mantenidos
por el SESCAM. Las modificaciones a la DPC son aprobadas por éste,
después de verificar el cumplimiento definido en la seccidon 9.12
Correcciones a la DPC.
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1.6 Definiciones y Acronimos

1.6.1 Definiciones

TSA (Autoridad
de Sellado de
Tiempo)

Sistema informdtico dedicado a las funciones de emisién
de sellos de tiempo criptogrdficos en las condiciones
necesarias de calidad y seguridad, y en concreto, de la
gestion de la fuente fiable de tiempo, que debe estar
sincronizada con la hora oficial.

Certificado
electronico

Documento firmado electrénicamente por un prestador
de servicios de certificacidn que vincula unos datos de
verificacion de firma a un firmante y confirma su
identidad.

Certificados
reconocidos

Son certificados reconocidos los certificados electronicos
expedidos por un prestador de servicios de certificaciéon
que cumpla los requisitos establecidos en la ley 59/2003
en cuanto a la comprobacion de la identidad y demds
circunstancias de los solicitantes y a la fiabilidad y las
garantias de los servicios de certificacion que presten.

Dispositivo  de
Creacion de
Firma Seguro.

Dispositivo que sirve para aplicar los datos de creacion
de firma cumpliendo con los requisitos que establece el
articulo 24.3 de la Ley 59/2003, de 19 de diciembre, de
Firma Electrénica.

Firma
electrénica

Conjunto de datos en forma electrénica, consignados
junto a otros o asociados con ellos, que pueden ser
utilizados como medio de identificacién del firmante.

Firma
electrénica
avanzada

Firma electronica que permite identificar al firmante vy
detectar cualquier cambio ulterior de los datos firmados,
gue estd vinculada al firmante de manera Unica y a los
datos a que se refiere y que ha sido creada por medios
que el firmante puede mantener bajo su exclusivo control

Firma
electrénica
reconocida

Firma electronica avanzada basada en un certificado
reconocido y generada mediante un dispositivo seguro
de creacién de firma. La firma electrénica reconocida
tendrd respecto de los datos consignados en forma
electrénica el mismo valor que la firma manuscrita en
relacién con los consignados en papel.

Firmante

Persona que posee un dispositivo de creacién de firma vy
gue actua en nombre propio o en nombre de una
persona fisica o juridica a la que representa.

Declaracién de Practicas de Certificacion
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Fuente  Fiable | Sistema que nos informa de la hora y la fecha legales, en

de Tiempo tiempo universal coordinado, utilizado por la emisién de
sellos de tiempo. Bajo esta DPC se utiliza el suministrado
por el ROA (Real Instituto y Observatorio de la Armadal).

Hash Valor numérico de longitud fija que identifica datos de

forma univoca. Los valores hash
comprobar la integridad de los datos.

se utilizan para

HSM (Hardware

Es un dispositivo hardware con  capacidades

Security criptogrdficas que permiten generar y almacenar de
Module) manera segura claves criptogrdficas.
PIN (Personal . .

e Secuencia de caracteres que permiten el acceso a los
Identification . - -, .

dispositivos de creacion de firma.

Number)
Prestador de | Persona fisica o juridica que expide certificados
servicios de | electronicos o presta otros servicios en relacién con la

certificacion

firma electrénica.

Sede
Electrénica

La sede electronica es aquella direccidén electronica
disponible para los ciudadanos a fravés de redes de
telecomunicaciones cuya titularidad, gestion vy
administracion  corresponde o  una  Administracién
PuUblica, érgano o entidad administrativa en el ejercicio
de sus competencias.

1.6.2 Acronimos

AAP Autoridad de Aprobacién de Politicas

AGE Administraciéon General del Estado

ARC Autoridad de Recuperacién de Claves

ARL Authority Revocation List (Lista de Autoridades Revocadas)

CA Autoridad de Certificacion

CEN Comité Européen de Normalisation (Comité Européo de
Normalizacién)

CRL Certificate  Revocation List (Lista de Certificados
Revocados)

CWA CEN Workshop Agreement

DPC Declaracién de Practicas de Certificacion

23

Declaracién de Practicas de Certificacion



e
otS

Economia
Sostenible

= - 0Uanz02

* UNION EUROPEA
** ** SANIDAD EN LINEA
ESTA COFINANCIADO POR
* EL FONDO EUROPEO DE
DESARROLLO REGIONAL

Una manera de hacer Europa

sescam

ETSI European Telecommunications Standard Institute
FIPS Federal Information Processing Standard

HSM Hardware Security Module.

IETF Infernet Engineering Task Force

JCCM Junta de Comunidades de Castilla — La Mancha
LDAP Lightweight Directory Access Protocol

OCsSP Online Certificate Status Protocol

QID Object identifier

PKCS Public Key Cryptography Standards.

PKI Public Key Infrastructure

RA Autoridad de Registro

RFC Request For Comments

VA Autoridad de Validacion

SESCAM Servicio de Salud de Castilla - La Mancha

TSA Autoridad de Sellado de Tiempos

Declaracién de Practicas de Certificacion
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2 Publicacion de informacion y
depodsito de certificados

2.1 Repositorios

Se entiende por depdsito el sistema, o los sistemas, donde se publica la
informacion relevante del SESCAM relativa a los servicios de la infraestructura
de clave publica. EIl SESCAM dispone de diferentes depdsitos o repositorios
dependiendo del acceso que se requiera a los mismos, asi pues los
repositorios donde se encuentra la informacién disponible son:

e Toda la informaciéon relativa a cada uno de los componentes que
conforman la gestion de la emisidon, revocacion y suspensidn de
certificados, sellos de tiempo y tokens de validacién OCSP estd
custodiada de forma segura e intfegra en las Bases de Datos de las
Autoridades de Confianza (Autoridades de Certificacién, Registro,
Validacién y Sellado de Tiempo). El acceso a estos repositorios estd
restringido a personal autorizado del SESCAM.

e Repositorio WEB, donde se podrd encontrar la documentacion que
rige la operativa de la infraestructura y las listas de revocacién de la
Autoridad de Certificacion del SESCAM.

e Directorios LDAP donde la Autoridad de certificaciéon publica los
certificados de entidad final con propdsito de cifrado, atendiendo a
la politica de certificacién a la que estdn asociados.

e FEl acceso a estos sistemas se encuentra disponible los 7 dias x 24
horas del ano, salvo acciones de mantenimiento preventivo o
correctivo que pudieran acontecer.

2.1.1 Publicacién de informaciéon de la Autoridad de

Certificacion

El SESCAM como prestador de servicios de confianza mantiene publicadas
las siguientes informaciones en sus repositorios publicos:

La declaracion de prdcticas de certificacion (DPC) en la siguiente
direccién http://sescam.jccm.es/pki/dpc.

Los certificados y Listas de revocacion emitidos por las Autoridades de
Certificacién se publican en diferentes repositorios en aras de satisfacer
los requisitos y necesidades establecidos y/o impuestos por diferentes
aplicaciones y sistemas.

Repositorio WEB del SESCAM en:
Certificados de Entidades de Confianza:
Certificado de la Autoridad de Certificacion Raiz
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e http://sescam.jccm.es/pki/certs/

e Certificado de la Autoridad de Certificacion Subordinada

e http://sescam.jccm.es/pki/certs/

e Certificado de la Autoridad de Sellado de Tiempo

e http://sescam.jccm.es/pki/certs/

e Certificado de la Autoridad de Validacion

e http://sescam.jccm.es/pki/certs/

e Listas de Revocacién, en estas entradas Unicamente se publicardn las
listas vigentes.

e Lista de Revocacion de la Autoridad de Certificacion Raiz

e http://sescam.jccm.es/pki/crls/

e Listas de Revocacion de la Autoridad de Certificacion Subordinada

e http://sescam.jccm.es/pki/crls/
e Directorio Corporativo del SESCAM:

e En el directorio corporativo del SESCAM, Unicamente accesible desde la
red interna de la JCCM, serdn publicados Unicamente los Certificados
de Entidad Final con propdsitos de cifrado, esto es:

e Empleado Publico de cifrado, con uno de los siguientes OIDs:

o 2.16.724.48.10.60.10.2.1.1.3

o 2.16.724.48.10.60.10.2.1.2.3

e Persona Fisica de cifrado, con uno de los siguientes OIDs:

o 2.16.724.4.8.10.60.10.2.2.3

o 1.3.6.1.4.1.21835.1.1.3.3

e bajo el atributo userCertificate del usuario al que pertenece y cuya

enfrada existe y es mantenida por el SESCAM.

2.1.2 Frecuencia de Publicacidn

La Declaracién de Prdacticas de Certificaciéon (DPC) y las politicas de
certificacion (PC) se publicardn en cuanto se encuentren disponibles y los
correspondientes cambios se gestionardn segin lo establecido en este
documento en la secciéon 9.12.

Las listas de revocacion (CRL) se publicardn siguiendo los procedimientos
definidos en la seccidén 4.9.7 de este documento.

Los certificados de entidad final susceptibles de ser publicados, lo serdn por
la Autoridad de Certificacién en el momento de su emisién.

2.1.3 Control de acceso

No se establecen controles de acceso de lectura sobre la declaracién de
prdcticas de certificacién (DPC), las politicas de certificacion (PC), o sobre
los certificados de las Autoridades de Certificacion y sus CRLs, asi como para
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los certificados del resto de entidades de confianza. Esto es, no se
establecen restricciones de lectura sobre el repositorio WEB ofrecido por el
SESCAM, sin embargo se establecen controles para impedir que personas no
autorizadas puedan anadir, modificar o borrar registros de dicho repositorio.

La autenticidad e integridad de toda la informacién publicada en éste
repositorio estd garantizada por el uso de la firma digital, que es utilizada
para firmar todos los objetos y documentos publicados en dicho repositorio.

El resto de repositorios son accesibles Unicamente en el dominio interno del
SESCAM, estableciéndose controles de acceso para la lectura de los mismos
a los usuarios y aplicaciones del SESCAM.

El SESCAM emplea sistemas fiables para los repositorios de Base de Datos
utilizadas por sus Entidades de Confianza (CA, VA, RA y TSA), de modo tal
que:

e Unicamente personas autorizadas puedan hacer anotaciones y
modificaciones.

e Pueda comprobarse la autenticidad de la informacion.

e Los certificados sdlo estén disponibles para consulta si el suscriptor o
responsable del certificado ha prestado su consentimiento.

e Pueda detectarse cualquier cambio técnico que afecte a los requisitos
de seguridad.
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3 IDENTIFICACION Y
AUTENTICACION

3.1 Registro de Nombres

3.1.1 Tipos de nombres

Todos los certificados confienen un nombre distintivo (DN) de la persona,
organizacién y/o dispositivo, identificados en el certificado, definido de
acuerdo con lo previsto en la Recomendaciéon ITUT X.501 y contenido en el
campo Subject Name, incluyendo un componente Common Name.

Todos los certificados emitidos cumplen, ademds, con la normativa |ETF RFC
5280 - X.509 Public Key Infraestructure, Certificate and Certificate Revocation
List Profile.

En el caso de certificados de Entidad Final el operador de registro verificard
los nombres distinguidos de la solicitud en el momento de generar la peticiéon
de certificacién, éste se incluird en el campo Common Name (CN) vy se
corresponderd con el nombre que aparece identificado en el DNI,
Pasaporte o Documento que identifique univocamente al subscritor.

3.1.2 Significado de los nombres

Los nombres de los cerfificados son comprensibles e interpretados de
acuerdo con la legislacién aplicable a los nombres de las personas fisicas y
juridicas titulares de los certificados.

Los nombres incluidos en los certificados son fratados de acuerdo con las
siguientes normas:

e En los certificados de empleado publico, se incluird como minimo la
siguiente informacion:

e Descripcidn del tipo de certificado

¢ Datos de identificaciéon personal de titular del certificado

e Nombre de pila

e  Primer apellido

e Segundo apellido

e DNIoNIE

¢ Nombre de la entidad en la que estd subscrito el empleado
e NUmero de Identificacion Fiscal de entidad

28

Declaracién de Practicas de Certificacion



e
S

Economia
Sostenible

(el
D6 NOUETRA TG * o
fi= B- quonzo

UNION EUROPEA
x SANIDAD EN LINEA

ESTA COFNANCIADO POR
* EL FONDO EUROPEO DE

* K
*

Una manera de hacer Europa

sescam

e En el cerfificado de SEDE Administrativa, se incluird como minimo la
siguiente informacion:

e Descripcidén del tipo de certificado, esto es, “Sede Administrativa”.
e Nombre descriptivo de la sede electrénica

e Denominacion de Nombre del dominio / direccién IP

e Nombre de la entidad suscriptora

¢ NUmero de Identificacién Fiscal de entidad suscriptora

e En el certificado de Sello Administrativo , se incluird como minimo la
siguiente informacion:

e Descripcidén del tipo de certificado, esto es, “Sello Administrativo™
e Nombre de la entidad suscriptora
e NUmero de Identificacion Fiscal de entidad suscriptora

e En los certificados de persona fisica el nombre del suscriptor estard
compuesto al menos por su nombre y apellidos, pudiendo incluir el
cargo que ocupa dentro de la organizacién, asi como también el
identificador Unico dentro del directorio LDAP del SESCAM.

e Enlos certificados de dispositivo de servidor el nombre del suscriptor es el
nombre del dominio, la direccién IP del servidor o el nombre que esté
indicado en la peticion.

e En el certificado de firma de cddigo, en el nombre del suscriptor se
indica el nombre del érgano competente o de la entidad a la que
pertenece el software.

Por Ultimo indicar que la estructura sintdctica y el contenido de los campos
de cada certificado, asi como su significado semdntico se encuentra
descrito en cada “perfil de certificado”, véase capitulo 0.

3.1.3 Utilizacién de anénimos y pseudénimos

No se permite la utilizacién de andnimos ni seuddnimos en ningun caso.

3.1.4 Interpretacion de formatos de nombres

No se establecen estipulaciones adicionales para la interpretacién de
nombres.

3.1.5 Unicidad de los nombres

Los nombres de los suscriptores son Unicos para cada tipo de certificado
(Politica de certificacion) emitido.

3.1.6 Reconocimiento, Autenticacion y resolucion de
conflictos relativos a nombres

Los solicitantes de certificados no pueden incluir nombres en las solicitudes
qgue puedan suponer infraccion, por el futuro suscriptor, de derechos de
terceros. La inclusion en un certificado de un nombre no implica la
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existencia de ningun derecho sobre el mismo vy lo es sin perjuicio del mejor
derecho que pudieren ostentar terceros.

El SESCAM no actia como drbitro o mediador, ni resuelve ninguna disputa
relativa a la fitularidad de nombres de personas u organizaciones, nombres
de dominio, marcas o nombres comerciales, etc.

El SESCAM se reserva el derecho de rehusar una solicitud de certificado por
causa de conflicto sobre el nombre.

Los conflictos de nombres de responsables de certificados que aparezcan
identificados en los certificados con su nombre real se solucionan mediante
la inclusién, en el nombre distintivo del certificado, del DNI del responsable
del certificado o de ofro identificador asignado por el suscriptor.

3.2 Validacion inicial de la Identidad

3.2.1 Prueba de posesidon de clave privada

La posesion de la clave privada se demuestra en virtud del procedimiento
fiable de generacion de claves, peticidn de certificado y entrega del mismo
al soporte criptogrdfico donde las claves estdn almacenadas.

Los fipos de certificados emitidos bajo esta DPC tienen requisitos diferentes
de prueba de posesidon dependiendo del procedimiento de registro
efectuado para el perfil o la politica de certificado requerida, asi pues
podemos distinguir:

= Registro Presencial y expedicidon inmediata en Tarjeta. En este caso el
subscriptor se persona frente a un Oficial de Registro, quién una vez
comprobada la idenfidad de la persona procede conjuntamente
con el subscriptor a generar las claves de éste que serdn certificadas
por la CA. En este supuesto las claves son generadas en la propia
tarjeta —autenticacién y firma- o importadas de forma segura —
cifrado-; con lo que se garantiza la posesion de las claves por el
subscriptor.
Este procedimiento es el utilizado para los certificados de Persona
fisica y empleado publico. En estos casos las solicitudes de
certificados exigen que el solicitante infroduzca el PIN de acceso a la
Tarjeta.

= Registro remoto y expedicion diferida. En este caso el subscritor que
genera el par de claves deberd probar la posesidon de la clave
privada correspondiente a la clave puUblica que solicita que se le
certifigue mediante el envio de la solicitud en formato PKCS#10.

3.2.2 Autenticacion de la identidad de una
Organizacion

3.2.2.1 Certificados de Sede y Sello Administrativo

En todos los fipos de certificados emifidos a las AAPP resulta necesario
identificar a la Administracion Publica, organismo o entidad de derecho
publico.

No se exige la documentacién acreditativa de la existencia de la
Administracion Publica, organismo o entidad de derecho publico.
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Se exige la documentacion de identidad de la persona que actla como
responsable, en nombre de dicha Administracién Publica, organismo o
entidad de derecho publico.

De esta forma, no serd necesario autenticar la identidad de las
administraciones y otras organizaciones que actuan como entidades de
registro, dado que dicha identidad forma parte del dmbito corporativo de
la JCCM o de otfras AAPP del Estado.

3.2.2.2 Cerlificados de Dispositivo

En cerfificados de dispositivo (Servidor SSL, Aplicaciones, Controlador de
Dominio y firma de Cdédigo) es necesario comprobar que el dispositivo
electréonico que se desea certificar existe y que el solicitante de la misma
dispone de la autorizacién necesaria para exigirlo.

3.2.3 pq’ren’ricacién de la identidad de una persona
isica

La identificacién y acreditacidon de las personas fisicas exige la personacion
de las mismas ante los Operadores de Registro y la presentacién de uno de
los siguientes documentos:

e Documento Nacional de Identidad, o
e Tarjeta de Residencia, NIE
e Pasaporte

No se contemplan procedimientos de acreditacién que no requieran la
presencia personal al realizarse el proceso de registro y certificacion en
tiempo real concluyéndose con la entrega de la tarjeta con claves vy
certificados operativos al usuario.

3.2.4 Informacion de suscriptor

En conformidad con el articulo 23.1.a) de la Ley de firma electréonica (LFE) el
SESCAM como prestador de Servicios de Certificacién no serd responsable
cuando el firmante no haya proporcionado al SESCAM informacién veraz,
completa y exacta sobre los datos que deban constar en el certificado
electréonico o que sean necesarios para su expedicidn o para la extincidén o
suspensidon de la vigencia, cuando su inexactitud no haya podido ser
detectada por el SESCAM.

3.2.5 Validacion de Avutoridad

El operador de registro del SESCAM velard porque las autorizaciones
presentadas por solicitantes en nombre de elementos de la organizacién
sean vdlidas y fehacientes, estableciendo los mecanismos oportunos para
que asi seaq.

3.2.6 Criterios de Interoperabilidad

No se definen criterios de interoperabilidad entre la CA del SESCAM vy ofras.
Los mecanismos deberdn ser establecidos de forma bilateral e
independiente con otras Autoridades de Certificacion.
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3.3 Identificacién y avutenticacion para
peticiones de renovacion de claves

3.3.1 Registro

certifica

ara renovacién rutinaria de claves y

oS

Se excluye la posibilidad de renovacion de certificados, siendo necesariq,
tras su expiracién o revocacién, una nueva emision.

3.3.2 Registro para renovacion de claves y certificados
fras revocacion

Tras la revocacién de un certificado se tendrd que solicitar uno nuevo
siguiendo el proceso de solicitud y emisién de certificado establecido
para cada clase y fipo de certificado.

3.4Identificacién y avutenticacion para
peticiones de revocacion.

Las peticiones de revocacion de un certificado vendrdn determinadas
por lo establecido para cada tipo y clase de certificado:

Las peticiones de revocacion podrdn ser
realizadas por:
ig:eergglr?sd(();isico de El propio usuario comunicdndolo directamente
empleado Y a su operador de registro, presentando
Ukﬁico) documento que acredite su identidad y su
P deseo de revocacion del certificado.
El Oficial de Registro de la CA del SESCAM.
Un Operador del Puesto de Registro.
Las peticiones de revocacion podrdn ser
realizadas por:
Cerfificados de El responsable de la SEDE o el SELLO
Sede sello comunicdndolo directamente a su operador de
Adminis’rr?:l/’rivo registro, presentando documento que acredite
su identidad y su deseo de revocacién del
certificado
El Oficial de Registro de la CA del SESCAM.
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Certificados
Dispositivo

de

Las peticiones de revocacion y/o suspensidon
podrdn ser realizadas por:

El responsable del dispositivo informdtico
comunicdndolo directamente a su operador de
registro, presentando documento que acredite
su identidad y su deseo de revocacién del
certificado

El Oficial de Registro de la CA del SESCAM.
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4 REQUERIMIENTOS
OPERACIONALES DEL CICLO
DE VIDA DE LOS CERTIFICADOS

4.1 Solicitud de certificados

El solicitante debe rellenar y firmar el formulario de solicitud correspondiente
al tipo o clase de certificado demandado, aceptar el contrato de suscriptor
y entregarlo junto con la documentacion requerida en la Entidad de
Registro, quien realizard la identificacion y las comprobaciones oportunas.

La Entidad de Registro que recibe la solicitud de certificaciéon es responsable
de readlizar el procedimiento de alta de la misma. Esta informacién serd
dada de alta en la base de datos de la autoridad de registro con el fin de
realizar consultas posteriores, sobre el estado de la solicitud o de los
certificados de un suscriptor particular.

El SESCAM no admite la emisién de mds de un certificado de la misma
politica para un mismo subscritor, por lo que de forma previa a la emisién el
Oficial o Enfidad de Registro comprueba que el solicitante no es titular de un
certificado del mismo tipo, vigente en dicho momento, para el cual ha
realizado la solicitud.

Los datos que identifican al poseedor de claves en el certificado y en la
solicitud son los que constan en los documentos vy sistemas de identificacidon
establecidos por el SESCAM.

4.2 Procesamiento de Ila solicitud de
certificacion

En el momento en que el SESCAM o una de sus entidades asociadas recibe
una solicitud de certificado se procede al registro de la misma, bien
mediante la aplicacién de registro correspondiente asociada a la Autoridad
de Certificaciéon, bien mediante el uso de la aplicacidén corporativa de
gestion de Usuarios.

Durante el proceso de solicitud existe una comprobacién de que el usuario o
dispositivo realmente pertenece al subscriptor.

4.2.1 Procesamiento de solicitud de cerlificados de
Entidades de Confianza

Para la solicitud de creacidén de autoridades de confianza —Autoridades de
Validacién o Autoridades de Sellado de Tiempo-, serd necesario que las
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mismas generen un conjunto de claves en dispositivo hardware criptogrdafico
homologado como minimo a FIPS 140-2 nivel 3.

Los Oficiales de Seguridad de estas entidades entregardn la solicitud de
certfificado en formato PKCS#10 o X509 autofirmado a los Oficiales de
Registro de la Autoridad de Certificacion, quienes deberdn velar por la
correcta identificacion del suscriptor y sus representantes, y de la
autenticidad de la informacién que se le presenta en la solicitud.

El tiempo de procesamiento de estas solicitudes estard en funcién de la
disponibilidad del conjunto de Oficiales de Registro necesario para procesar
dicha solicitud, definido éste como un minimo de 3 de los 5 Oficiales de
Registro de la Autoridad de Certificacion.

4.2.2 Procesamienfo de solicitud de cerlificados de
empleado publico o persona fisica

El solicitante deberd personarse fisicamente en la Entidad de Registro para
solicitar sus certificados acreditando su identidad mediante la presentacion
de un documento de identidad legalmente vdlido: DNI, NIE o Pasaporte.

Los certificados de empleado puUblico son emitidos con cardcter general a
cualquier empleado publico del SESCAM y/o de la JCCM (ej: Funcionario de
carrera, funcionarios Interinos, Personal Laboral y Personal Eventual). La
emision de certificados de esta clase estd asociada a la entrega de un
dispositivo criptografico seguro al usuario, en el proceso de solicitud el
suscriptor obtendrd dos certificados en su tarjeta electrénica para los
procesos de autenticacidn y no-repudio, pudiendo posteriormente requerir
un tercer certificado para propdsito de cifrado.

Los certificados de persona fisica son emitidos con cardcter general a
cualquier persona que pueda mantener cualquier tipo de relacién con el
SESCAM y/o con la JCCM (ej: personal externo, proveedores, ciudadanos,
etc). La emision de certificados de esta clase estd asociada a la entrega de
un dispositivo criptogrdfico seguro al usuario, en el proceso de solicitud el
suscriptor obtendrd dos certificados en su tarjeta electrénica para los
procesos de autenticacion y no-repudio, pudiendo posteriormente requerir
un tercer certificado para propdsito de cifrado.

4.2.3 Procesamiento para los cerlificados de sello
electronico.

Para el procesamiento de este tipo de solicitudes es necesaria la
identificacién de la persona que actia como responsable del certificado,
ya sea en la solicitud o en la entrega del certificado.

Las claves se generan por los mecanismos propios de la aplicacion
requirente del sello y los solicitantes deberdn informar a la Entidad de
Registro del tipo de dispositivo en el que fue generado el par de claves.

En el caso de que el dispositivo sea un HSM (Dispositivo Criptogrdfico
Hardware) deberdn requerir la presencia de un oficial de registro del
SESCAM o de un fedatario publico durante el proceso de generacién que
atestigle que las claves han sido generadas por dicho dispositivo.

Posteriormente, el solicitante hard entrega a la Entidad de Registro la
peticién de certificacién en formato PKCS#10 para su certificacién.
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En los casos que el certificado de sello incorpore un érgano, éste debe
identificar su identidad, para lo cual el solicitante deberd adjuntar la
documentacién necesaria para identificar el érgano al que representa
conjuntamente con el modelo de solicitud de este tipo de certificados.

El tiempo de procesamiento de estas solicitudes serd como mdximo de 10
dias laborales.

4.2.4 Procesamiento para los cerlificados de sede
electronica.

Para el procesamiento de este tipo de solicitudes es necesaria la
identificaciéon de la persona que actia como responsable del certificado,
ya sea en la solicitud o en la enfrega del cerfificado.

Las claves se generan por los mecanismos propios de la aplicaciéon
requirente del certificado de Sede vy los solicitantes deberdn informar a la
Entidad de Registro del tipo de dispositivo en el que fue generado el par de
claves.

En el caso de que el dispositivo sea un HSM (Dispositivo Criptogrdafico
Hardware) deberdn requerir la presencia de un oficial de registro del
SESCAM o de un fedatario publico durante el proceso de generacién que
atestigle que las claves han sido generadas por dicho dispositivo.

Posteriormente, el solicitante hard entrega a la Entidad de Registro la
peticidon de certificacién en formato PKCS#10 para su certificacion.

Ademds, se comprobard fehacientemente por parte de la Entidad de
Registro la existencia vy titularidad del servidor y nombre de dominio. Para ello
se podrd exigir cuanta documentacién y certificaciones sean precisas al
solicitante del certificado de sede.

El tiempo de procesamiento de estas solicitudes serd como mdximo de 10
dias laborales.

4.2.5 Procesamiento de solicitud de cerlificados de
dispositivo

Para la solicitud de certificados de dispositivo, servidor WEB, Aplicaciones,
Controlador de dominio Windows, asi como también de firma de cdédigo, las
claves se generan por los mecanismos propios de estos dispositivos y sus
administradores entregan en la Entidad de Registro la peticion de
certificacion en formato PKCS#10 junto a la clave publica para su
certificacién segun el procedimiento descrito en 4.3 Emisién de certificados.

El tiempo de procesamiento de estas solicitudes serd como mdximo de 5
dias laborales.

4.3 Emision de certificados

4.3.1 Procedimiento _de la Infraestructura para la
emision de certificados

Este apartado describe las acciones llevadas a cabo por los elementos
registrales, es decir, Operador de Registro y/o Aplicacidén de Registro,
Autoridad de Registro y la Autoridad de Certificacién. Se indica el
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procedimiento aplicado por cada uno de los elementos para validarse entre
si, validar la solicitud de certificacion y emitir los correspondientes
certificados.

4.3.1.1 Emision de Certificados de Autoridad de Confianza

Una vez recibida una solicitud de estas caracteristicas, un conjunfo
determinado de Oficiales de Registro procederd a la generacion de
certificado mediante la presentacién de sus respectivas credenciales a la
Autoridad de Certificacion.

La emisidon de certificados de esta clase sélo se podrd realizar localmente
en la Enfidad de Certificacion del SESCAM, mediante el siguiente
procedimiento:

e Un operador de registro con los permisos adecuados iniciard
sesion en la aplicacién de administracién de la Autoridad de
Certificacion del SESCAM.

e Estos operadores de la CA procesardn la peticién generada por
los oficiales de Seguridad de la Entidad de Confianza Solicitante
aplicando el correspondiente perfil de certificacion, exportardn
en un fichero el certificado emitido y se lo entregard a los
oficiales de seguridad de Autoridad de Confianza solicitante.

e Los oficiales de Seguridad instalardn el certificado contenido en
el fichero enfregado en éstos usando las aplicaciones de
administracion correspondientes de la Autoridad de Confianza
Solicitante.

4.3.1.2 Emisidon de Certificados de Persona Fisica y Empleado
Publico

4.3.1.2.1 Procedimiento de emisidn de la tarjeta de un usuario en el Puesto
de Registro del centro

1. El usuario se presenta en el Puesto de Registro habilitado por el
SESCAM vy se identifica frente al operador mediante la presentaciéon
de su DNI, NIE o Pasaporte.

El operador del SESCAM iniciard sesidon en el Puesto de Registro.

El operador decide si se trata de una Tarjeta Corporativa con perfil

de Empleado PUblico o de Persona Fisica.

4, El usuario aporta su direccidn de correo electrénico, el identificador
de usuario o el DNI. A través de estos datos la RA obtendrd el resto de
LDAP.

Para la obtencion del userPrincipalName se conecta con el Active
Directory indicado en la entrada LDAP del usuario.

5. La RA comprueba si ya existe un usuario registrado con los mismos
datos. Si lo hay, se actualizan los datos con los que se han obtenido
de LDAP, si no lo hay, la RA registra un nuevo usuario con los datfos
indicados.

6. Se comprueba si el usuario ya tiene certificados vdlidos del perfil
seleccionado. Si es asi, se muestra un mensaje de error.

7. Si el usuario tiene una peticidon de certificacién pendiente, se
informard al Puesto de Registro también.

W
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8. A continuacién se muestran los datos del usuario registrado en un
formulario que se presenta al Operador de Registro.

9. El Puesto de Registro generard el par de claves en la tarjeta del
usuario personado. Se generan dos pares de claves en la tarjeta, uno
para el certificado de autenticacién y otro para el de firma con no
repudio.

10. El puesto de registro establece comunicacién con la RA y le envia las
claves publicas generadas en la tarjeta.

11. La RA recopila los datos del usuario y crea las peticiones de
certificacion incluyendo esta informacién vy las claves que el puesto
de registro le ha enviado.

12. La RA establece comunicacién con la CA 'y le envia las peticiones de
certificacion para los certificados de autenticacién y no repudio.

13. La CA le devuelve a la RA los certificados de autenticacidon y no
repudio generados.

14. La RA le devuelve al puesto de registro los certificados de
autenticacién y no repudio generados por la CA.

15. La RA inserta los certificados de autenticacién y no repudio en la
tarjeta.

La tarjeta dispone en este momento del certificado y claves de
autenticacion y del certificado y claves de no repudio.

16. El Puesto de Registro muestra al usuario por pantalla el contrato de la
tarjeta, que serd firmado por el usuario cuando introduzca el nuevo
PIN, aceptando de esta forma las condiciones de uso de la tarjeta y
los certificados contenidos en la misma.

17. El Puesto de Registro solicita al usuario el cambio del PIN por defecto
de la tarjeta. Esta introduccion del PIN supondrd la firma del contrato
mostrado en pantalla.

18. El usuario infroduce el nuevo PIN que desea para la tarjeta.

19. El Puesto de Registro cambia el PIN por defecto de la tarjeta por el
elegido por el usuario.

20. Se envia a la RA el contrato firmado para que ésta lo almacene
asociado a estos certificados.

21. En el caso de que no se ftrate de una tarjeta pre-impresa, la
impresora de tarjetas imprime en la tarjeta la informacién personal
del usuario y ofros datos relativos a la tarjeta.

22. El operador hace entrega al usuario de la tarjeta con los certificados
de autenticacién y no repudio correspondientes.

23. La RA envia un correo electrénico al usuario con el contenido de las
condiciones de uso de la tarjeta que firmd en el paso 17.

4.3.1.3 Emision de Certificados de Sede, Sello y Dispositivo

La emisidn de certificados de Sede, Sello y Dispositivos sélo se podrdn realizar
localmente en la CA Subordinada del SESCAM, mediante el siguiente
procedimiento:

= Un operador con los permisos adecuados iniciard sesidon en la aplicacién
de administracion de la CA Subordinada del SESCAM.

* El operador de la CA procesard la peticién generada por el solicitante
aplicando el correspondiente perfil de certificacion, exportard en un
fichero el certificado emitido y se lo entregard al solicitante por un
mecanismo fuera de linea.
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= El solicitante objeto de certificacion instalard el certificado contenido en
el fichero entregado usando las aplicaciones de administracion
correspondientes.

4.3.2 Notificacidon a suscriptores de la emision de
cerfificados

La Autoridad de Certificacién del SESCAM sélo notificard mediante correo
electréonico la emision de certificados o incidencias en el proceso para los
certificados de Sede Electronica, Sello Administrativo y de Dispositivos. El
resto de certificados requiere la presencia fisica del suscriptor en el momento
de su emisidn, por lo que no se requiere un proceso de notificacion por parte
de la Autoridad de Certificacion.

4.4 Aceptacion de certificados

4.4.1 Conducta que constituye aceptacion de
certificado

La firma del contrato de aceptacion, la tarjeta criptogrdfica y la activacion
de la misma con el PIN elegidos por el suscriptor o poseedor de las claves se
considera como aceptacidn de los certificados de persona fisica vy
empleado puUblico, asi como de la aceptacién por parte de los suscriptores
de las obligaciones definidas en esta DPC.

Para los certificados de Sede Electronica y Sello Administrativo la firma por
parte del representante del contrato de aceptacién de términos de uso
durante el proceso de solicitud, asi como el uso inicial del certificado
constituyen elementos de aceptacion en el dmbito de esta DPC.

Para los certificados de dispositivo, se establece el uso inicial del mismo
como elemento de aceptacién.

4.4.2 Publicacion del certificado

Los certificados se pueden publicar sin el consenfimiento previo de los
poseedores de claves. En el caso parficular de certificados de personas
fisicas y empleados publicos siempre serdn publicados los certificados
correspondientes a los usos de cifrado.

4.4.3 Notificacion de la emision a terceros

No es de aplicacion.

4.5 Uso del par de claves y del certificado

Los certificados emitidos por el SESCAM se utilizan para las relaciones de la
JCCM vy del SESCAM con otras administraciones, entidades de cardcter
privado y/o publico y con los ciudadanos. En este sentido, los certificados
expedidos y gestionados por el SESCAM pueden ser utilizados para la
implantacién de mecanismos de seguridad que permitan una adecuada
gestiéon de la informacion:

e Privacidad de la informacién, en este sentido existen
diversos aspectos que deben considerarse, enfre los que
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cabe destacar por ejemplo: cumplimiento con requisitos
de la LOPD en el uso de comunicaciones cifradas,
garantia de privacidad a expedientes médicos, etc.

e Control de acceso, a instalaciones, servicios informdticos
y/o recursos informdticos especificos que requieran
privilegios y posterior auditoria.

e No repudio, basada actualmente en la firma por parte de
diferentes perfiles como mecanismo revisor, autorizador,
etc. Este mecanismo ampliamente utilizado y reconocido,
por ejemplo cuando el médico firma una receta, un
expediente, una solicitud de servicio asistencial, etc,
puede ser sustituida por una firma digital con
reconocimiento, agilizando los procesos y produciendo un
ahorro en recursos materiales.

e Securizacidn de las comunicaciones mediante correo
electrénico entre los distintos centros del SESCAM, asi
como con otros Departamentos, de acuerdo a las
relaciones de confianza que se puedan establecer.

e Dotar de mayores medidas de seguridad el acceso a la
red de drea local de los servicios Centrales de la JCCM y
sus organismos dependientes, incluido el SESCAM vy sus
centros asociados: hospitales, consultorios, etc.

En este sentido, los certificados y sus claves asociadas se utilizan para
garantizar la calidad y seguridad de estos requerimientos.

4.5.1 Uso por los poseedores de claves

Los certificados se utilizardn de acuerdo con su funcién propia vy finalidad
establecida, sin que puedan ufilizarse en ofras funciones y con ofras
finalidades.

Los certificados pueden utilizarse, por parte de los titulares de éstos, en las
relaciones telemdticas con otras entidades, organismos, personas juridicas o
fisicas que acepten los certificados.

Los certificados podrdn utilizarse con un dispositivo seguro de creacién de
firma electronica, que cumpla los requisitos establecidos por el articulo 24 de
la Ley 59/2003, de 19 de diciembre, con esta DPC y con las correspondientes
condiciones adicionales.

4.5.2 Uso por el tercero que confia en certificados

El uso por parte de terceros de los cerfificados emitidos por el SESCAM
deberd estar de acuerdo con el cardcter y la funcionalidad para la que
fueron emitidos, el uso de los mismos para fines distintos de los recogidos en
esta DPC queda estrictamente prohibida.

4.6 Renovacion de certificados sin
renovacion de claves

La renovacion de certificados sin renovacién de claves Unicamente estd
permitida para los certificados de Autoridad de Confianza, cuando haya
una motivacién que asi lo aconseje (ej: renovar el certificado de la CA
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subordinada con un algoritmo de hash mds fuerte que el utilizado,
manteniendo la clave y garantizando la capacidad de utilizacion de los
certificados emitidos hasta que las aplicaciones de mercado implementen
de forma generalizada dicho algoritmo, etc).

La renovacién de este tipo de certificados requiere de un proceso formal y
auditado que garantice la seguridad del sistema.

4.7 Renovacion de cerlificados con
renovacion de claves

4.7.1 Renovacion de Certificados de Personas fisicas y
empleados publicos

El proceso de renovacién estd ligado al de la tarjeta del usuario, se
considera igual a una emisién de una nueva tarjeta del suscriptor una vez
que su anterior tarjeta ha expirado, tal y como queda reflejado en “4.3.1.2
Emisidon de Certificados de Persona Fisica y Empleado PUblico” de esta DPC.

Sélo se permitird emitir una nueva tarjeta de suscriptor antes de que su
anterior tarjeta haya expirado si ésta ha sido revocada.

4.7.2 Renovacién de Certificados de Sede, Sello y
Dispositivo

Sélo se permitird emitir un nuevo certificado de esta clase antes de que su
anterior certificado haya expirado si éste ha sido revocado, en cualquier
caso constituird una nueva emision de certificado que requerird también
que se hayan generado nuevas claves.

4.8 Modificacion de Certificado

Esta DPC requiere la revocacion y nueva emision de certificados si estos
requieren cualquier tipo de modificacién.

4.9 Revocacioén y Suspension de
certificados

4.9.1 Supuestos de revocacion

Los certificados emitidos por el SESCAM se revocardn en los siguientes casos:

» Circunstancias que afectan la informacidn contenida en el

certificado
o Modificacién de calguno de los datos contenidos en el
certificado.

o Descubrimiento de que alguno de los datos aportados en la
solicitud de certificado es incorrecto, asi como la alteracién o
modificacion de las circunstancias verificadas para la
expedicién del certificado.

o Descubrimiento de que alguno de los datos contenidos en el
certificado es incorrecto.
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» Circunstancias que afectan la seguridad de la clave o del
certificado

o Compromiso de la clave privada o de la infraestructura o
sistemas de la Autoridad de Certificacién que emitié el
certificado, siempre que afecte a la fiabiidad de los
certificados emitidos a partir de este incidente.

o Infraccién, por la Entidad de Certificacion, de los requisitos
previstos en los procedimientos de gestion de certificados,
establecidos en esta DPC.

o Compromiso o sospecha de compromiso de la seguridad de
la clave o del certificado del suscriptor o del responsable de
certificado.

o Acceso o utilizacidon no autorizada, por un tercero, de la clave
privada del suscriptor o del responsable de certificado.

o El uso iregular del certificado por el suscriptor o del
responsable de certificado, o falta de diligencia en la
custodia de la clave privada.

= Circunstancias que afectan la seguridad del dispositivo criptogrdfico

o Compromiso o sospecha de compromiso de la seguridad del
dispositivo criptogrdfico.

o Pérdida o inutilizacion por dafos del dispositivo criptogrdfico.

o Acceso no autorizado, por un tercero, a los datos de
activacion del suscriptor o del responsable de certificado

» Circunstancias que afectan el suscriptor o responsable del
certificado.

o Finalizacién de la relacion entre Entidad de Certificaciéon vy
suscriptor o responsable del certificado.

o Moadificacién o extincion de la relacidn juridica subyacente o
causa gue provocd la emision del certificado al suscriptor o
responsable del certificado.

o Infraccién por el solicitante del certificado de los requisitos
preestablecidos para la solicitud de éste.

o Infraccién por el suscriptor o responsable del certificado, de
sus obligaciones, responsabilidad y garantias, establecidas en
el instrumento juridico correspondiente o en esta Declaracién
de Prdcticas de Certificacion.

o La incapacidad sobrevenida o la muerte del suscriptor o
responsable del certificado.

o La extincién de la persona juridica suscriptora del certificado,
asi como la finalidad de la autorizacion del suscriptor al
responsable del certificado o la finalizacién de la relacién
entre suscriptor y responsable del certificado.

o Solicitud del suscriptor de revocacién del certificado, de
acuerdo con lo establecido en la seccién 3.4 de esta DPC.

= Oftras circunstancias

o La finalizacién del servicio de la Autoridad de Certificacién,

de acuerdo con lo establecido en la seccién 5.8 de esta DPC.

4.9.2 Entidades que pueden solicitar la revocacién

Las peticiones de revocacién pueden ser realizadas por:
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o El operador de Autoridad de Registro previa peticidén del suscriptor o
poseedor de claves.

o El Administrador de la Autoridad de Certificaciéon previa peticidén y
autorizacion de los oficiales de seguridad del SESCAM.

4.9.3 Procedimiento de solicitud de revocacion

En el caso de que la peticidon de revocacion sea presentada por el suscriptor
o poseedor de claves, el operador de la Entidad de Registro tendrd que
identificarlo siguiendo los procedimientos definidos en la seccidn 3.24.

Si la identificacién da resultado positivo el operador de la Entidad de
Registro pedird la razén de la revocacidén y activard el proceso de
revocacion:

o Seleccidén del certificado o certificados afectados.

o Generacion del lote con la peticion de revocacion (o las
peticiones) y envio a la Autoridad de Certificacion.

o Procesado del lote por la Autoridad de Certificacion vy
generacién de la nueva Lista de revocacion.

Con este procedimiento la revocacion de los certificados se realiza con
un proceso en linea y la generacion y publicacién de la Lista de
Revocacién es inmediata.

En el caso de que la peticion de revocacidon sea presentada por los
responsables seguridad del SESCAM, un Oficial de Registro de la Autoridad
de Certificacion procederd a la revocacion del certificado (o certificados)
afectado y a la generaciéon de la nueva lista de revocacion.

Siempre que se proceda a la revocacion de certificados de una persona
fisica se tendrd que revocar el conjunto de todos sus certificados (ej, para un
empleado publico del SESCAM: Autenticacion, No-Repudio y Cifrado).

4.9.4 Periodo para la solicitud de revocacion

El suscriptor del certificado deberd redlizar la solicitud de revocacién tan
pronto le sea posible una vez se haya producido la causa de la misma.

4.9.5 Periodo de procesamiento de la solicitud de
revocacion por parte de la CA

La solicitud de revocacion, una vez llega a uno de los operadores de registro
del SESCAM, se procesa en el tiempo minimo posible, con cardcter de
inmediatez, y siempre dentro de los horarios laborales de los departamentos
de registro del SESCAM.

4.9.6 Obligacion de consulta de informaciéon de
revocacion de certificados

Los terceros que aceptan certificados del SESCAM podrdn verificar el estado
de los mismos accediendo al punto de distribucidn de las listas de
revocacion del SESCAM, dicha informaciéon de localizacidon se encuentra en
el propio certificado que se pretende verificar. Asi mismo, el SESCAM pone a
disposicion de los terceros un servicio de validacién en linea basado en el
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protocolo OCSP, cuya informacidon de localizacién también se encuentra en
el certificado emitido.

Los servicios de verificacion del estado de revocacién de los certificados
ofrecidos por el SESCAM (admitidos en el dmbito de la Administracion
General del Estado) no requerirdn obligatoriamente la firma de ningun
convenio por parte de las Administraciones PUblicas que los utilicen.

SESCAM no impone la obligatoriedad de comprobar el estado de los
certificados, si bien recomienda la verificacidon de los mismos.

4.9.7 Frecuencia de emision de listas de certificados
revocados

Las listas de revocacion se emiten cada vez que un certificado es revocado
o suspendido y se publican como estd indicado en “2.1.1 Publicacién de
informacidén de la Autoridad de Certificacién”.

El SESCAM emite una lista de revocacidén al menos cada dia.

La ARL (Lista de Autoridades Revocadas), esto es, la CRL emitida por la CA
Raiz se emite y publica manualmente con suficiente antelacién a su
expiracion.

4.9.8 Tiempo de latencia maximo entre CRLs

Una vez se haya producido una revocacion, la autoridad de certificacion
generard una nueva lista de certificados revocados, que sustituird a la
vigente. La nueva lista de certificados revocados serd publicada en el lugar
de la antfigua tal como se establece en “2.1.1 Publicacién de informacion
de la Autoridad de Certificacion” en un plazo no superior a una hora.

4.9.9 Disponibilidad Online de los servicios de
comprobacion de estado de certificados.

Las listas de revocacidon pueden ser consultadas en al menos dos repositorios
diferentes, tal y como se indica en "2.1.1 Publicacién de informacién de la
Autoridad de Certificacién”.

La disponibilidad de ambos repositorios estd disenada para dar servicio
24x7x365.

Ademds el SESCAM provee servicios de validacion en linea propiamente
dichos basados en el protocolo OCSP (Online Certificate Status Protocol) tal
y como define la norma [ETF RFC 2560. Este servicio de validacién se presta
en la siguiente direccion:

http://sescam.jccm.es/va

4.9.10 Requerimientos de comprobacién online del
estado de los certificados

Los verificadores deberdn comprobar el estado de aquellos certificados en
los que deseen confiar.

Si por cualquier circunstancia no fuera factible obtener informacion del
estado de un certificado, el sistema que deba utilizarlo deberd desestimar su
uso, o en funcidon del riesgo, del grado de responsabilidad y de las
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consecuencias que se pudieran producir, utilizarlo sin  garantizar su
autenticidad en los términos y esténdares que se recogen en esta DPC.

4.9.11 Otros mecanismos de informaciéon de
revocacion de Certificados.

Sin estipular.

4.9.12 Requisitos especiales en caso de

compromiso de la clave privada

En caso de compromiso de la clave privada del cerfificado el
suscriptor/poseedor de claves deberd notificar la circunstancia a la Entidad
de Registro para que se proceda a solicitar la revocacién del certificado, o
certificados en el caso de que éste pertenezca a persona fisica o empleado
publico.

En caso de compromiso de la clave privada de la CA del SESCAM, se
procederd de acuerdo a lo establecido en la seccién 5.7.3 de esta DPC.

4913 Supuestos de suspension

Los certificados de persona fisica y empleado publico emitidos por el
SESCAM se podrdn suspender de forma cautelar cuando existan indicios
sobre la existencia de una causa de revocacion.

El resto de certificados contemplados en esta DPC no son susceptibles de
suspensidn temporal.

4.9.14 Entidades que pueden solicitar la suspension

Las peticiones de suspensidon pueden ser realizadas por:

o El operador de Entidad de Registro previa peticidn del suscriptor o
poseedor de claves.

o El Administrador de la Autoridad de Certificacién previa peticién
y autorizacion de los oficiales de seguridad del SESCAM.

4.9.15 Procedimiento de suspensién

La suspension de un certificado de empleado puUblico o persona fisica,
asociado a la tarjeta de un usuario, se podrd realizar remotamente a través
de la aplicacién GESUSER (procedimiento normal de uso) o localmente en el
Puesto de Registro correspondiente.

El procedimiento de suspensidn de certificados es idéntico al proceso de
revocacion descrito en la seccion "4.9.3 Procedimiento de solicitud de
revocacién”, pero en este caso la causa de revocacién establecida serd
“suspendido”.

4.9.15.1 Procedimiento de suspension de la tarjeta de un
usuario en la RA del centro

1. Un operador con los permisos adecuados iniciard sesidén en la aplicacion
de administracion de la RA del centro.
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2. El operador de la RA ordenard a ésta la suspensidn de cualquier tarjeta
solicitada con el estado Finalizada con éxito (seleccionard los datos del
correspondiente registro de la tabla de peticiones de tarjeta de la RA).

3. El servicio de la RA procesard la peticibn mediante el siguiente
procedimiento:

a. Buscard en la tabla de peticiones de tarjetas de la RA del centro
un registro conteniendo una direccién de correo electréonico igual a
la contenida en la peticion y el estado Finalizada con éxito

i. Si no encuentra el registro, devolverd una respuesta
conteniendo el correspondiente error (el usuario no tiene
tarjeta o ésta ha sido revocada).

ii. Si encuentra el registro y el estado contenido en el mismo
no es Finalizada con éxito, devolverd una respuesta
conteniendo el correspondiente error:

ii. Estados Pending o En proceso: no se puede suspender la
tarjeta porque aun no se ha finalizado su generacion.

iv. Estado Finalizada con errores: no se puede suspender la
tarjeta porque sus certificados no han sido emitidos o han sido
revocados.

b. Estado Suspendida: no se puede suspender la tarjeta porque sus
certificados ya han sido suspendidos.

c. Generard un lote conteniendo la suspensidon de los 2 certificados
emitidos del usuario (localizados en la tabla de peticiones de la RA a
partir de los identificadores contenidos en el registro de la tabla de
peticiones de tarjetas) y lo enviard al servicio de procesado de lotes
de la CA Subordinada (se suspenderdn inmediatamente los 2
certificados del usuario).

d. Modificard el registro cambiando su estado a Suspendida.

4.9.16 Periodo mdaximo de suspensién

Un certificado una vez suspendido, podrd permanecer en dicho estado
hasta el momento de su expiracion.

4.10 Servicios de comprobacion de
estado de ceriificados

4.10.1 _Caracteristicas de operaciéon de los
servicios

Los elementos que sustentan los servicios para albergar las listas de
certificados revocados son:
o Repositorio WEB del SESCAM

Los verificadores también podrdn consultar el estado de los certificados
mediante el protocolo OCSP, en la URL de la Autoridad de Validacién del
SESCAM.
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4.10.2 Disponibilidad de los servicios

Los servicios de descarga de Listas de Certificados Revocados del SESCAM y
de consulta en linea del estado de los certificados funcionan 24 horas al dia,
7 dias a la semana, 365 dias al ano. El SESCAM dispone de un CPD (Centro
de Proceso de Datos) donde dichos repositorios se encuentran situados y
monitorizados de forma continua.

4.10.3 Oftras funciones de los servicios

Sin estipulacion adicional.

4.11 Finalizacion de la suscripcion

La finalizacién de la suscripcién vendrd determinada por la finalizacién de la
relacién entre el suscriptor vy el SESCAM. En caso de que la misma se
produzca antes de que los certificados expiren, se procederd a una
revocacion de los mismos. En el supuesto de que la relacidon contine mds
alld de la vida de los certificados, se procederd a tantas nuevas emisiones
como fuere necesario.

4.12 Deposito y recuperacion de claves

4.12.1 Politica y prdcticas de depdsito vy
recuperacion de claves

41211 Depodsito de claves

En el momento de generacion de las claves privadas correspondientes a los
certificados adscritos a la politica de certificado de cifrado:

Clase de | Politica de

Certificado | Certificado el Olb Adginerele

Empleado Alto  |2.16.724.4.8.10.60.10.2.1.1.3

o Cifrado

Publico Medio [2.16.724.4.8.10.60.10.2.1.2.3
2.16.724.4.8.10.60.10.2.2.1

Persona

Cifrado NA

Fisica 1.3.6.1.4.1.21835.1.1.3.1

éstas son almacenadas por la Autoridad de Salvaguarda de Claves de la
Autoridad de Certificacion.

Los mecanismos de proteccién bajo los cuales estdn custodiadas dichas
claves son los propios del producto de Autoridad de Certificacion
homologado bajo Common Criteria EAL4+ o bien FIPS 140-1 nivel 3.

412.1.2 Recuperacion de la clave de cifrado de un usuario

Las claves de cifrado de los usuarios serdn archivadas cifradas (ofuscadas)
por la CA Subordinada del SESCAM.
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La recuperaciéon del certificado de cifrado de un usuario del SESCAM se
podrd realizar remotamente a través de navegadores Web o localmente en
la CA Subordinada del SESCAM, por un conjunto “n" (configurable) de
operadores recuperadores de claves, mediante el siguiente procedimiento:

1.

2.

10.

1.

El usuario solicitard el inicio de la recuperacion de su clave de cifrado a
uno de los operadores recuperadores de claves.

El operador recuperador de claves iniciard sesion en la aplicacién de
administracién de la CA Subordinada del SESCAM o se conectard con su
Navegador Web al servicio de recuperacion de claves autenticdndose
con certificado e iniciard el proceso de recuperacién de la clave de
cifrado del usuario (identificada por los datos de su certificado).

La CA Subordinada generard una contrasena aleatoria y la dividird en
“n" frozos (contrasena del PKCS#12 recuperado)

Durante el proceso de recuperacién, los “n" trozos permanecerdn

almacenados en la BD cifrados (ofuscados)

La CA Subordinada recuperard la clave privada solicitada y el
correspondiente certificado de cifrado y los encapsulard en un PKCS#12
protegido por la contrasena aleatoria (PKCS#12 recuperado)

La CA Subordinada entregard el PKCS#12 recuperado vy el primer trozo
de la contrasena aleatoria que lo protege al operador recuperador de
claves y éste se los entregard al usuario

El usuario solicitard consecutivamente la continuacién de la
recuperacidon de su clave de cifrado a ofros “n-1" operadores
recuperadores de claves.

Cada uno de los “n-1" operadores recuperadores de claves iniciard
sesidon en la aplicacién de administracion de la CA Subordinada del
SESCAM o se conectard con su Navegador Web al servicio de
recuperacion de claves autenticdndose con certificado y continuard el
proceso de recuperacion de la clave de cifrado del usuario (identificada
por los datos de su certificado).

0

La CA Subordinada entregard a cada uno de los “n-1" operadores
recuperadores de claves un trozo distinto de la contrasena aleatoria que
protege el PKCS#12 recuperado

Cada entrega quedard registrada en la base de datos de la CA
Subordinada, de forma que un mismo operador recuperador de claves
no pueda recuperar dos trozos.

El usuario recompondrd la contrasefia y con ella instalard en su
Navegador Web o en una tarjeta su clave privada de cifrado y su
correspondiente certificado contenidos en el PKCS#12 recuperado.

Si posteriormente el usuario solicita la recuperacion de la misma clave
de cifrado, el nuevo PKCS#12 recuperado y la contrasena que lo
protege serdn distintos pero su contenido serd el mismo (la misma clave
y el mismo certificado de cifrado).
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5 Controles de seguridad fisica,
de gestion y de operaciones

5.1 Controles de seguridad fisica

El SESCAM cuenta con diversas instalaciones fisicas en las que alberga sus
instalaciones informdticas y desde las que presta los servicios informdticos
gue le son propios. En esta seccion se consideran aqguellos elementos de
proteccién fisica para la prestacion de los servicios de gestion de
certificados, la custodia de los dispositivos criptogrdficos y de todos aquellos
elementos fundamentales y secundarios de la infraestructura de
certificacion.

5.1.1 Localizacion y construccion de las instalaciones

El edificio donde quedan emplazadas las instalaciones informdticas de la
infraestructura de clave publica del SESCAM se encuentra situado en un
drea central y concurrida de la ciudad de Toledo, que garantiza la
presencia de fuerzas de seguridad de forma répida y eficaz en el caso de
incidentes, si bien existe personal de seguridad permanentemente
emplazado en el edificio.

Los muros perimetrales del edificio estdn construidos con materiales sélidos,
encontrdndose todas las puertas y ventanas externas protegidas frente a
enfradas no autorizadas.

El CDP (Centro de Proceso de Datos) se encuentra aislado fisicamente en el
edificio del resto de departamentos, Unicamente personal autorizado del
SESCAM puede acceder a éste.

5.1.2 Acceso fisico

El SESCAM mantiene diferentes niveles para el acceso fisico a las
instalaciones de la infraestructura de clave publica, en primer lugar para el
acceso al edificio es requerida la identificacion frente a los servicios de
vigilancia.

El acceso al Centro de Proceso de Datos Unicamente puede ser realizado
por personal autorizado, existiendo un control de acceso fisico mediante
huella dactilar para garantizar que asi sea. El acceso de visitas a las
instalaciones es siempre supervisado y en acompanamiento de personal
autorizado del centro.

También se mantiene un registro de accesos a las dreas restringidas que es
archivado de forma segura.
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5.1.3 Electricidad y aire acondicionado

Las calidad del suministro eléctrico es garantizado frente a posibles
variaciones mediante sistemas de proteccién ante picos y sobrecargas,
caidas de tensién, etc.

El SESCAM dispone a su vez de los mecanismos adecuados para garantizar
la continuidad del servicio frente a posibles caidas del suministro eléctrico,
incluyendo sistemas de generacién autbnomos que garantizan la operaciéon
de los diferentes sistemas durante el tiempo necesario.

Los sistemas de aire acondicionado dentro del centro de proceso de datos
se encuentran redundados, de fal forma que se garantiza las condiciones
de temperatura y humedad para el correcto funcionamiento de los equipos
informdaticos durante la caida y consecuente reparacién de uno de ellos.

5.1.4 Exposicién al agua

La localizacion del CPD se encuentra en un lugar alejado de posibles
inundaciones dentro del propio edificio. Ademds existen los servicios de
deteccién adecuadas para detectar una posible exposicion de los equipos
que componen el sistema.

5.1.5 Prevencion y proteccién de incendios

En general todas las dependencias del SESCAM requieren de sistemas de
deteccién y proteccién contra incendios tal y como marca la legislaciéon
vigente al respecto.

En concreto, las instalaciones donde se ubican los sistemas correspondientes
al sistema de gestion de certificados del SESCAM, cuentan ademds con
sistemas especificos de deteccion, proteccion y extincién, propios de un
centro de procesos de datos.

5.1.6 Almacenamiento de soportes

El almacenamiento de las copias de seguridad de los sistemas es realizado
de forma segura en primera instancia dentro de las dependencias del
propio centro de proceso de datos en armario ignifugo, y en segunda
estancia en un centro externo separado geogrdficamente que garantiza la
recuperacion del sistema frente a desastres.

Tanto la gestion de las generacién de copias como los procedimientos de
recuperacion exigen roles diferentes.

5.1.7 Tratamiento de residuos

EL SESCAM, para la eliminacién de soportes de respaldo de informacién
exige la destruccion fisica de la misma, tanto en formato magnético como
en papel, de tal forma que la recuperacién contenida en estos soportes no
sea posible.

5.1.8 Copia de seguridad externa a las instalaciones

El SESCAM mantiene un cenfro secundario para el proceso de datos, este
centro qué actia como centro de respaldo alberga también copias de
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seguridad. Los procedimientos de almacenamiento y recuperacién de las
copias de respaldo del centro primario son de aplicacién en este.

5.2 Coniroles de procedimientos

5.2.1 Perfiles de confianza

La operacion de un sistema de confianza requiere que éste sea operado de
forma segura y fiable, para ello es necesaria que las diferentes operaciones
que se han de readlizar sobre el sistema sean realizadas por un perfil
determinado. El establecimiento del conjunto de perfiles requeridos para la
correcta operacién conlleva en primera instancia que el componente
tecnoldgico sobre la que la infraestructura se sustenta permita dicha

diferenciacion.

El SESCAM utiliza de forma general los perfiles definidos en la norma CEN
CWA 14167-1, si bien éstos se han extendidos a las necesidades propias del

SESCAM.

El conjunto de Perfiles requeridos por el SESCAM son:

Perfil

Descripcion

Oficial de Seguridad

Responsable de la administracién e
implantaciéon de las politicas y prdcticas de
seguridad.

Administrador del Sistema

Estd autorizado a instalar, configurar y mantener
el sistema, con acceso confrolado a los
aspectos de configuracién de seguridad.

Operador del Sistema

Responsable de la operacion diaria del sistema,
con autorizacién para llevar a cabo las copias
de seguridad y las recuperaciones del sistema.

Auditor del Sistema

Autorizado a acceder en modo lectura a
archivos y registros de auditoria del sistema.

Oficial de Registro

Responsable de verificar y aprobar la
generacién/revocacion y  suspension  de
certificados de entfidad final (usuarios).

VIPS Responsables de la generacion de claves vy
certfificado de la Autoridad de Certificacion
Raiz, asi como del establecimiento de los
permisos de uso ésta.

Custodio Responsable  de  custodiar el material

criptogrdfico y el acceso al mismo.

Declaracién de Practicas de Certificacion
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5.2.2 NUmero de personas por tarea

La correcta operacién de ciertas funciones dentro del sistema exige que
existan un nUmero de personas autorizadas de forma concurrente para que
puedan ser realizadas.

Entre dichas funciones se encuentran todas aquellas realizadas sobre la
Autoridad de Certificacidn Raiz, exceptuando las propias de operacién
(levantamiento y caida) y auditoria del sistema.

5.2.3 Identificacién y autenticacién para cada perfil

La identificaciéon de cada perfil frente al sistema es realizado mediante
tarjetas inteligentes con claves criptogrdficas, el proceso de entrada al
sistema exigird tantas identificaciones de  personas como hayan sido
definidas para el perfil pretendido.

5.2.4 Perfiles que requieren separacion de tareas

La incompatibilidad de funciones de cada perfil es la preestablecida por la
normativa europea CEN CWA 14167-1 para sistemas de confianza. Dicha
incompatibilidad es de aplicaciéon para todo el sistema de produccidn del la
infraestructura de clave puUblica del SESCAM, empero la Autoridad de
Certificacién raiz, donde la funcionalidad del perfil “oficial de seguridad” es
dividido en dos subgrupos incompatibles entre si.

5.3 Controles de personal

5.3.1 Requerimientos de  historial, calificaciones,
experiencia y autorizacion

El personal responsable de la operacion de los servicios de certificacion,
firma digital y procedimientos de seguridad se encuentra debidamente
capacitado y cudlificado en dichas dreas.

Los puestos asociados a perfiles de confianza especifica se encuentran
libres de intereses de cardcter personal gjenos al desarrollo normal de la
actividad que prestan. Asi mismo, para aquellas tareas consideradas
sensibles existe un procedimiento que exige la presencia de un nUmero
minimo y preestablecido de personal cualificado y confiable.

SESCAM no establece requerimientos adicionales respecto al historial del
personal involucrado en las operaciones de la infraestructura distintos de los
requeridos en cualquiera de los puestos del “Area de Tecnologias de la
Informacion”, bajo el cual opera. La calificacion para ejercer los puestos
especificos podrd ser obtenida por personal del SESCAM mediante la
formacién correspondiente.

5.3.2 Procedimientos de revision de historial

El SESCAM no asignard un perfil de confianza para la gestion u operacién
del sistema a personal ajeno a la institucién, se requiere que toda persona
de confianza sea empleado publico de la Junta de Comunidades de
Castilla la Mancha y estar adscrifo como personal del SESCAM. De esta
forma queda garantizada la adecuada revision del historial.
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5.3.3 Requerimientos de formacién

El personal de la Autoridad de Certificacion estd sujeto a un plan de
formacién especifico para el desarrollo de su funcidn dentro de la
organizacion.

Dicho plan de formacién incluye los siguientes aspectos:

o Formacién en los aspectos legales bdsicos relativos a la prestacion de
servicios de certificacion.

Formacion en seguridad de los sistemas de informacion.

Servicios proporcionados por la Autoridad de Certificacién.

Conceptos bdsicos sobre PKI.

Declaraciéon de Practicas de Certificacién y las Politicas de Certificacién
perfinentes.

o Gestidn de incidencias.

O O O O

5.3.4 Requerimientos y frecuencia de actualizaciéon
formativa

Todo el personal que hace uso de los sistemas de certificacion y registro de
la infraestructura de clave pUblica requiere de formacion previa a su uso. La
actualizacion de la formacién se llevard a cabo cada vez que los cambios
en los procedimientos o la tecnologia utilizada lo requieran.

5.3.5 Secuencia y frecuencia de rotacion laboral

No es de aplicacion.

5.3.6 Sanciones para acciones no autorizadas

Para el personal funcionario del SESCAM, el determinado por el
“Reglamento de Régimen Disciplinario de Funcionarios de la Administracion
General del Estado”, establecido en el Real Decreto 33/1986.

5.3.7 Requerimientos de contratacion de personal
externo

La contratacién de personal sigue los mismos principios establecidos para la
contratacion de personal de la Junta de Comunidades de Castilla la
Mancha, en este sentido es de aplicaciéon lo establecido en:

o Ley 1/2002, de 7 de febrero, por la que se modifica la Ley 3/1988, de 13
de diciembre, de Ordenacién de la Funcidén PuUblica de la Junta de
Comunidades de Castilla-La Mancha

o Estatuto de Autonomia de Castilla-La Mancha

o Ley 3/1988, de 1 de diciembre, de Ordenacién de la Funcidén PUblica de
la Junta de Comunidades de Castilla-La Mancha

5.3.8 Documentacioén suministrada al personal

El personal adscrito al servicio de la infraestructura de clave publica tendrd
acceso a toda la informacidn publica de la misma. Se otorgard acceso a la
informacion privada Unicamente a aquellos perfiles que por el tipo de tarea
que readlizan requieran tener detalles de disefo u operacién de elementos
especificos.
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5.4 Procedimientos de auditoria
seguridad

Para auditar los eventos significativos readlizados en el dmbito de la
infraestructura de clave publica del SESCAM se utilizard la informacioén
contenida en la base de datos de logs de la Autoridad de Certificacion.

5.4.1 Tipos de evento

Los tipos de eventos registrados en los logs de la Infraestructura de Clave
Publica:

o Operaciones realizadas por los diferentes perfiles de la Autoridad de
Certificacién, incluyendo:
= Cambio en las politicas de certificados.
» Cambio de usuarios
» Cambio en los perfiles de los usuarios
» Cambio en las claves de la Autoridad
Operaciones realizadas por los operadores de las Entidades de Registro.
Eventos relativos al ciclo de vida de los certificados.
Arranque y parada de los sistemas.
Registro de accesos e intentos de accesos no autorizados.
o Logs de uso de los dispositivos criptogrdficos hardware

O O O O

Todos los eventos incluyen los siguientes datos: categoria, fecha, autor, perfil,
tipo evento, id evento, mddulo, nivel y observaciones.

De forma manual se llevard a cabo una bitdcora de la Infraestructura de
clave publica donde serdn anotadas todas aquellas eventualidades que
afecten a la confianza de la misma, como por ejemplo: ceremonia raiz,
registro de visitas, informes de intrusiéon, etc.

5.4.2 Frecuencia del fratamiento de registros de
auvditoria

Se establecen dos niveles de auditorias de confrol de los eventos registros
con una frecuencia semanal y mensual respectivamente

5.4.3 Periodo de conservacion de los ficheros de
auditoria

Los logs de eventos se mantienen en la base de datos durante toda la vida
de la Autoridad de Certificacion.

5.4.4 Proteccion de los ficheros de auditoria

Los ficheros de auditoria generados por la autoridad de certificaciéon y la
autoridad de registro son protegidos frente a accesos externos mediante
mecanismos de control de acceso légico. La integridad de la informacién
de dichos ficheros queda garantizada mediante la firma electrénica
encadenada de los eventos registrados.

Para el control de ficheros fisicos se establecen las adecuadas medidas de
seguridad fisica que impiden su acceso no autorizado.

o4

Declaracién de Practicas de Certificacion



e
JES

Economia
Sostenible

S
ﬁ mﬂm o ) 8
= #= quanza .
Q
")}
de

UNION EUROPEA

*x ** SANIDAD EN LINEA
*

* ESTA COFINANCIADO POR
* EL FONDO EUROPEO DE

Una manera de hacer Europa

5.4.5 Procedjmiento de copia de seguridad de logs
auditoria

La copia de seguridad de la base de datos de eventos del sistema se realiza
con la misma planificacién y controles que para el resto de elementos del
sistema de certificacion, para lo cual se generan copias incrementales
locales y remotas diariamente, de acuerdo con la Politica de Copias de
Seguridad del SESCAM.

5.4.6 Localizacién del sistema de almacenamiento de
registros de auditoria

El almacenamiento de las copias de respaldo de los registros de auditoria es
el mismo que el del resto del sistema de certificacion.

5.4.7 Notificacion del evento de auditoria al causante

Sin estipulacién adicional.

5.4.8 Analisis de vulnerabilidad

Los eventos de auditoria registrados son utilizados para verificar posibles
vulneraciones al sistema. De forma periddica el SESCAM realiza una
comprobacién de la integridad de los ficheros de auditoria para constatar
qgue no se han producido vulneraciones al sistema, en el caso de encontrar
incidencias o discrepancias se readliza un estudio de las mismas para
dilucidar la causa y gravedad de la misma.

5.5 Archivado de informacidn

5.5.1 Tipos de evento y datos registrados

Los tipos de eventos registrados en el archivo son:

Datos relacionados con el proceso de registro y solicitud de certificados.
Logs de auditoria de la seccion 5.4.1 Tipos de evento.

Certificados y Listas de Revocacion.

Trazas de Sellos de Tiempo

Tokens de validacién OCSP

Eventos de error en los procesos realizados.

En general es registrada toda informacion concerniente a la gestién de
la infraestructura de clave pUblica y al ciclo de vida de los certificados
emitidos por ésta.

O O O O O O O

5.5.2 Periodo de conservacion del archivo de eventos

El archivo de eventos se conserva durante al menos 15 anos, desde el
momento en que dicho evento se produce.

5.5.3 Proteccion del archivo de eventos

Los mismos que los declarados para “5.4.4 Proteccidén de los ficheros de
auditoria”
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5.5.4 Procedimiento de copia de seguridad
archivo de eventos

La copia de seguridad del archivo de eventos del sistema se realiza con la
misma planificacion y controles que para el resto de elementos del sistema
de certificacion.

5.5.5 Requerimientos de sellado de tiempo de eventos

Los sistemas del SESCAM realizan el registro del instante de tiempo en los que
se realizan. El tiempo de los sistemas proviene de una fuente fiable de hora.
Todos los sistemas del SESCAM sincronizan su instante de tiempo con esta
fuente.

5.5.6 Localizacion del sistema de archivo

El almacenamiento de las copias de respaldo de los registros de auditoria es
el mismo que el del resto del sistema de certificacion.

5.5.7 Procedimientos de obtencién y verificacién de
informacion de archivo

La obtencion y verificacion de la informacidén Unicamente puede ser
realizada por personal autorizado por el SESCAM para tal fin, y siempre bajo
autorizaciéon previa documentada vy firmada por el responsable de
seguridad de sistemas de informacién del SESCAM.

5.6 Renovacion de claves de una Entidad
de Certificacion

Los certificados de entidad final emitidos por el SESCAM no son renovables.

Para renovar un certfificado de entidad final, debido a que haya sido
revocado o haya caducado, se deberd solicitar un nuevo certificado.

5.7 Compromiso de claves y recuperacion
frente a desastres

5.7.1 Procedimiento de gestion de incidencias vy
compromisos de seguridad

SESCAM establece los procedimientos para la gestidn de incidencias vy
compromisos de seguridad dentro del marco de su “Plan frente a
contingencias”.

5.7.2 Corrupcion de recursos, aplicaciones o datos

SESCAM ha dividido el conjunto de recursos, aplicaciones y dafos en
diferentes niveles para los cuales ha establecido unas medidas diferentes en
el caso de que los mismos se vean corrompidos, a saber:
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e Avutoridad de Certificacién raiz, en este caso existe una copia de
backup del sistema y de las claves de la misma, asi como el
procedimiento y el correspondiente manual para su recuperacion.

e Servicio de Registro, este sistema no es considerado critico, el mismo
se mantiene distribuido en la organizacion.

e Los servicios de Revocacién de Certificados y Estado de Certificados
se encuenfran redundados en el cenfro secundario. En caso de
corrupcién del sistema se procederd a la restauracion de los mismos.

e Servicio de Emisién de Certificados, Sellado de Tiempo y Validacion
en Linea (OCSP), se encuentran redundados en el centro secundario.
En caso de corrupcidn del sistema primario los sistemas del centro
secundario contindan la operacion.

5.7.3 Compromiso de la clave privada de la Entidad
de Certificacion.

En caso de que la autoridad de certificacién se vea comprometida, la
autoridad de certificaciéon raiz procederd a la revocacion inmediata de la
misma, publicando y notificando de forma inmediata el suceso al resto de
componentes del sistema mediante la generacién de la correspondiente
ARL (Lista de Autoridades Revocadas).

En caso de compromiso de la clave privada de la CA raiz, queda
comprometido el sistema por completo, se generard la notificaciéon
inmediata a todos los elementos sostenidos bajo el paraguas de confianza
del sistema, suspendiéndose toda actividad de forma cautelar, hasta que
se pueda generar un nuevo marco de confianza mediante la generacién
de un nuevo certificado raiz.

5.7.4 Desastre sobre las instalaciones

En el caso en el que exista un desastre sobre las instalaciones del centro
primario, se procederd a la activaciéon de los elementos necesarios en el
centro secundario a efectos de garantizar la continuidad de los sistemas.

5.8 Fin de servicio

En caso de finalizacién de servicio de su sistema de certificacién, el SESCAM
comunicard el fin, por cualquier medio que garantice el envio y la
recepcion de la notificacidon, a todos los suscriptores con certificados en
vigor con la antelacion suficiente.

El SESCAM cumplird con las obligaciones previstas por el articulo 21 de la Ley
59/2003 de 19 de Diciembre.
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6 CONTROLES TECNICOS DE
SEGURIDAD

6.1 Generacion e instalaciéon del par de
claves

6.1.1 Generacion par de claves

Para la generaciéon de las claves raiz de la jerarquia del SESCAM se procedid
de acuerdo con la ceremonia de claves, dentro del perimetro de alta
seguridad destinado especificamente a esta tarea.

La generacién de claves de las Enfidades de Confianza (Autoridades de
Certificacién, Validacion y Sellado de Tiempo) es realizada en dispositivos
hardware criptogrdfico conformes a la norma FIPS 140-2 Level 3 y durante el
proceso se exige que existan al menos un nimero minimo de personas
designadas por el SESCAM con privilegios de acceso a la Enfidad de
Confianza.

El proceso de generacion de claves de Operadores de la Entidad de
Registro serd realizado por los mecanismos propios que ofrezca la autoridad
de registro. Asi mismo, las claves de estos deberdn ser generadas en una
Tarjeta Criptogrdfica.

Para los cerfificados de entidad final se sigue el consiguiente proceso:

Certificado Nivel Método de Generacién
Sede Electrdnica

L . Alto } .
Administrafiva Generacion de claves por el usuario en HSM.
Sello  Electrénico Emisién sin generacion de claves y entrega
para  actuacion | Alto en formato PKCS#7 o X509v3

Automatizada

Sede  Electronica |\, v | Generacién de claves por el usuario en

Administrativa soffware o en HSM.

Selo  Electrénico Emisién sin generacion de claves y entrega
para actuacion | Medio | €n formato PKCS#7  (soporte software o
Automatizada hardware).

Generacidn de claves por el usuario en SSCD
(Tarjeta Inteligente).

Empleado Publico Alto

Declaracién de Practicas de Certificacion
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Autenticacion

Emisidn e inyeccién de certificados en SSCD

Firma Medio (Tarjeta Inteligente)
Generacién de claves por la Autoridad de
Empleado Pdblico | ajto Certificacion.
. Backup de PKCS#12 y password ofuscada en
Cifrado . 2
Sistema de Recuperaciéon de Claves.
Inyeccién de PKCS#12 (claves y certificados)
~ | en SSCD (Tarjeta Inteligente).
Medio
Backup de PKCS#12 y password ofuscada en
Sistema de Recuperacion de Claves.
Persona Fisica Generacién de claves por el usuario en SSCD
Autenticacion NA (Tarjeta Inteligente).
Fi Emision e inyeccién de certificados en SSCD
irma X !
(Tarjeta Inteligente)
Generacién de claves por la Autoridad de
Certificacion.
Persona Fisica NA Backup de PKCS#12 y password ofuscada en
Cifrado Sistema de Recuperaciéon de Claves.
Inyeccién de PKCS#12 (claves y certificados)
en SSCD (Tarjeta Inteligente).
Dispositivo
Servidor SSL Generacién de claves por el usuario en
. . software o en HSM.
Aplicaciones NA

Controlador
Dominio

de

Firma de Cdodigo

Emisién sin generacion de claves y entrega
en formato PKCS#7 (soporte software o
hardware).

6.1.2 Entrega del par de claves al suscriptor

Las claves de los certificados de Personas fisicas y Empleado PUblico son
entregadas debidamente protegidas mediante una tarjeta criptogrdfica

que cumpla con los requisitos establecidos por la Ley 59/2003 de dispositivo

de creaciéon de firma seguro.
Las claves de cifrado pueden ser recuperadas Unicamente a peticidon

justificada del subscriptor por un conjunto “n de m”, donde “n" serd mayor
a 3, de Oficiales de Recuperacion de Claves. Estas claves serdn entregadas

en formato PKCS#12.

Las claves de las Sede, Sello y Dispositivos residen en el mismo dispositivo vy,
por lo fanto, no necesitan ser enfregadas.

Declaracién de Practicas de Certificacion
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6.1.3 Entrega clave puUblica al emisor del certificado

Las claves publicas de los operadores de Registro generadas en la tarjeta
criptogrdfica se entregan a la Autoridad de Certificacién mediante una
peticion de certificacion en formato PKCS#10.

Las claves publicas de Personas fisicas y Empleado PUblico de Autenticacion
y de No-Repudio generadas en la tarjeta criptogrdfica son enviadas a la
Autoridad de Certificacion por la Autoridad de Registro mediante una
peticion de certificacidén en formato PKCS#10. La clave publica de cifrado
es generada por la Autoridad de Certificaciéon y, por lo tanto, no necesita
ser enfregada a ésta.

Las claves de las Entidades Finales de dispositivos generadas por el mismo
dispositivo son enviadas a la Autoridad de Certificacion mediante una
peticion de certificacion en formato X.509 o PKCS#10.

6.1.4 Distribucion clave publica de la CA

Las claves publicas de la Autoridad de Certificacidén del SESCAM se
distribuyen a través de varios medios, entre ellos la publicacién en la WEB del
SESCAM. En la presente Declaracién de Practicas de Certificacion, apartado
1.3.2 se publican ademds las huellas SHAT de los correspondientes
certificados.

6.1.5 Tamanos de claves

El famano de las claves RSA ufilizadas en el SESCAM es el siguiente:

- 4096 bits para la Autoridad de Certificacion raiz.

- 2048 bits para la Autoridad de Certificacidn Subordinada, la
Autoridad de Validacion y la Autoridad de Sellado de Tiempo.

- Almenos 2048 bits para los Operadores de registro.

- 2048 bits para la emision de certificados de Nivel Alto para Entidades
Finales, ya sea personas fisicas, empleados publicos o dispositivos.

- Almenos 2048 bits para la emision de certificados de personas fisicas,
empleado publico o dispositivos.

6.1.6 Generacién pardmetros de clave publica

Los pardmetros de clave publica son generados conforme a PKCS#1,
utilizdndose como segunda pareja de la clave puUblica, FERMAT 4.

6.1.7 Comprobacion calidad pardmetros de clave
publica

Los pardmetros de generacion de las claves generados por dispositivo
hardware criptogrdfico estdn garantizados por la certificacién de la norma
FIPS 140-1 Nivel 3.

Los pardmetros de generacién de las claves generadas en tarjeta
criptogrdéfica estdn certificados Common Criteria y/o son conformes con la
norma CEN CWA 141649.
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6.1.8 Generacion claves en Hardware/Software

La generacidon de las claves se realiza en los siguientes dispositivos
Hardware/Software:

- Enfidades de Confianza (CA, VA, TSA): en dispositivo criptografico
hardware.

- Operadores de registro: en la propia tarjeta criptogrdfica

- Entfidades Finales (personas fisicas y empleado publico): en la propia
tarjeta criptogrdfica las claves de Autenticaciéon y no-repudio y en la
Autoridad de Certificacion con procedimientos software las de
cifrado.

- Entidades Finales (Sede, Sello y dispositivos): en el propio dispositivo
con los procedimientos hardware/software que incorporen.

6.1.9 Propositos de uso de claves

La utilizacion de una clave se determina mediante la extensidon
KeyUsage Y extKeyUsage, presentes en todos los certificados.

6.2 Proteccion clave privada

6.2.1 Estdndares de médulos criptogrdéficos

La infraestructura de clave publica del SESCAM hace uso de mddulos
criptogrdficos hardware certificados FIPS 140-1 Nivel 3.

Las tarjetas criptogrdficas utilizadas cumplen con los requisitos
establecidos en la norma CEN CWA 14169 o equivalente, estando
homologados bajo CC EAL 4+ o superior, aunque también son
admisibles certificaciones equivalentes ITSEC E3 o FIPS 140-2 Level 2.

6.2.2 Control multi-persona (n de m) de la clave
privada

La utilizacién de la clave privada de la Autoridad de Certificacién Raiz
requiere 3 de las 6 posibles personas para la generacién del certificado
raiz, y de 1 de 3 para la generacién de la ARL (Lista de Autoridades
Revocadas).

En el caso de la CA Subordinada, no hay controles multi-persona para
los roles especificos de la PKI.

6.2.3 Depésito de la clave privada

Unicamente existe depdsito de claves para los certificados de Entidad Final
de Persona Fisica destinadas a proveer cifrado, la autoridad de certificacion
mediante la funcionalidad de salvaguarda de claves es la responsable de la
custodia y acceso a las mismas.

6.2.4 Copia de seguridad de la clave privada

Para las Autoridades de Certificacion se dispone de dos conjuntos de seis
tarietas  de recuperacidon inicial para el moddulo criptogrdfico,
correspondientes a cada una de las Autoridades de Certificacion del
SESCAM. También, se mantienen seis tarjetas de activacion de la clave
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privada, de las cuales son necesarias dos para la CA Raiz y una para la
Subordinada.

El resto de claves del sistema susceptibles de copia de respaldo reside
ofuscada en la Base de Datos del SESCAM, de la cual se generan las
correspondientes copias tal y como se ha descrito en "5.1.6
Almacenamiento de soportes”.

6.2.5 Archivo de clave privada

Los certificados generados por la CA, y por lo tanto las claves puUblicas, son
almacenados por la CA durante el periodo de tiempo obligado por la
legislacion vigente.

Las claves privadas de cifrado, generadas por la Autoridad de certificacion
se almacenan ofuscadas en la base de datos de ésta, de forma que solo los
administradores designados o los propios suscriptores podrdn recuperarlas.

Las medidas de proteccién de la informacién custodiada por el Sistema de
salvaguardia de claves garantizan que no sea posible la entrega de claves y
de su custodia en claro.

No se archivan claves privadas de autenticaciéon o firma de usuarios finales.

6.2.6 Intfroduccion de la clave privada en el médulo
criptografico

Se consideran los siguientes casos:

- Autoridad de Cerlificacién: Las claves privadas quedan
almacenadas en ficheros cifrados con claves fragmentadas y en
tarjetas inteligentes. Estas tarjetas son utilizadas para introducir la
clave privada en el médulo criptogrdfico.

- Operadores de registro: la clave privada se genera en la propia
tarjeta criptogrdfica y no hace falta importarla.

- Entidades Finales (personas fisicas y empleado publico): la claves
privadas de Autenticacion y Firma Electronica se generan en la
propia tarjeta criptogrdafica mientras que la de cifrado es infroducida
en la tarjeta por la autoridad de registro.

- Entidades Finales (dispositivos): la clave privada se genera en el
propio dispositivo y no hace falta importarla.

6.2.7 Alimacepamiento de la clave privada en Médulo
criptogrdafico.

Con la excepcidn de los certificados de cifrado de Entidad Final que son
almacenados con posterioridad a su generacidn en tarjeta criptogrdfica, el
resto de claves privadas asociadas a dispositivo criptogrdfico son generadas
por éstos y no requieren un almacenamiento posterior.

6.2.8 Método de activacion de la clave privada

Para la Autoridad de Certificacién y el Sistema de recuperacion de claves la
clave privada es activada por el grupo de oficiales de seguridad
correspondiente.
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Para los operadores de registro y las entidades finales de tipo persona fisica y
empleado publico, en posesidn de una tarjeta criptogrdfica, las claves
privadas se activan con el PIN de la propia tarjeta.

Para los dispositivos, las claves privadas son activadas por los
correspondientes administradores con contfrasenas.

6.2.9 Método de desactivacion de la clave privada

Para la Autoridad de Certificacion y el Sistema de recuperaciéon de claves la
clave privada es desactivada por un administrador finalizando la aplicacion.

Para los operadores de registro y las entidades finales en posesién de una
tarjeta criptogrdfica, las claves privadas se desactivan extrayendo la tarjeta
del lector.

6.2.10 Método de destruccidén de la clave privada

Las claves privadas son destruidas de forma que se impida su robo,
modificacion, divulgacién no autorizada o uso no autorizado. En el caso de
claves de usuario en soporte tarieta mediante la destruccidn fisica de ésta.
La destruccidon de claves de dispositivo o firma de cddigo no son
contempladas por esta DPC.

6.2.11 Clasificacion de los médulos criptograficos

Los dispositivos criptogrdficos utilizados por las entidades de confianza (CA,
VA Yy TSA) estdn homologados FIPS 140-1 nivel 3.

Los dispositivos de criptograficos software utilizados por las autoridades de
registro estdn homologados CC EAL4+, bajo el PP CIMC.

Las tarjetas inteligentes utilizadas por suscriptores de certificados estdn al
menos homologadas CC EAL 4+, y cumplen ademds lo definido por la
norma europea CEN CWA 14169.

6.3 Otfros aspectos de la gestion del par de
claves

6.3.1 Archivo de la clave publica

Los certificados generados por la CA, y por lo tanto las claves publicas, son
almacenados por la CA durante el periodo de tiempo obligado por la
legislacién vigente.

6.3.2 Periodo de utilizacién de las claves publica y
privada

Corresponde con el periodo de validez de cada certificado.
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6.4 Datos de activacion

6.4.1 Generacjon e instalacion de los datos de
activacion

Las claves privadas asociadas a los certificados de enfidades finales de tipo
personas fisicas o empleado publico asociadas a una tarjeta inteligente
requieren para su activacidn de un PIN. Este PIN es seleccionado por el
suscriptor en el momento de realizar la correspondiente solicitud, dicho PIN
se graba en la tarjeta sustituyendo el PIN por defecto.

6.4.2 Proteccion de los datos de activacion

Los datos de activacidn de la Autoridad de Certificacion y de las
Autoridades de Registro son conocidos sélo por los correspondientes
administradores.

Los PINs y contrasenas asociadas a los cerfificados de entidades finales
deben ser memorizados y no almacenados escritos junto con los dispositivos
que albergan las claves privadas.

6.4.3 Otros aspectos de los datos de activacion

No se definen limitaciones sobre el tiempo de vida de los daftos de
activacion.

6.5 Controles de seguridad informatica

6.5.1 Requisitos técnicos especificos de la seguridad
informatica

Para garantizar la confiabilidad de la infraestructura de clave publica el
SESCAM mantiene un conjunto de controles de seguridad sobre los
diferentes elementos que lo componen.

El conjunto de controles de seguridad implantados por el SESCAM quedan
divididos segun:

o Confroles Operacionales

o Mantenimiento de una Politica de Seguridad que engloba el
Sistemma de Clave PuUblica, esta politica contiene detalles
particulares de los requerimientos de seguridad y medidas de
salvaguarda a implementar y la forma de usarlos
correctamente para alcanzar una seguridad adecuada en
consonancia con los objetivos de la organizacion.

o SESCAM mantiene una estructura organizativa para la
seguridad, que sin menos cabo de los roles especificos de
seguridad requeridos por la Infraestructura de clave publica,
estd formada por:

= Comité de Seguimiento, grupo designado por el
Comité de Direcciodn, responsable del seguimiento de
los proyectos y de los confratos establecidos dentro
del marco de aplicacién definido en el Plan Director.
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» Responsable de Seguridad, es la persona encargada
de establecer, comunicar y gestionar las politicas,
planes y procedimientos de seguridad necesarios
para proteger los activos de la organizacidén en
funcion del riesgo asumible y a un coste razonable.

» FEquipo de Seguridad, personal especializado que se
encarga de poner en marcha y administrar el
conjunto de medidas de salvaguarda aprobadas en
el Plan de Seguridad, monitorizando la seguridad del
sistema para que se mantenga dentro de los limites
establecidos.

o El SESCAM dispone de un plan de confingencia para la
recuperacioén de los equipos v sistemas de clave publica.

o Los sistemas del SESCAM disponen de herramientas que
garantizan su proteccién frente a ataques provocados por
virus informdticos o cédigos software maliciosos.

o El SESCAM dispone de herramientas de monitorizacién de
sistemas y deteccidn de intrusiones al mismo.

o Todas aquellas tareas sensibles quedan documentadas para
su posterior auditoria.

o El conjunto de funciones para la operacién del sistema de
certificacion y registro estdn reguladas por una politica de
seguridad reflejada en las aplicaciones.

e Controles de Acceso

o Existen controles de acceso fisico basados en huella dactilar
de los que se mantiene registro a las dependencias donde se
hallan los sistemas de informacién. Unicamente el personal
autorizado puede acceder a estos sistemas.

o Los diferentes usuarios del sistema de clave publica disponen
de una tarjeta inteligente que contiene sus credenciales.

o Para aquella informacién gestionada por el SESCAM de
cardcter personal se establece los procedimientos de
consulta, modificacion y borrado exigidos por la LOPD.

o Los niveles de acceso son revisados de forma periddica.
¢ |dentificacion y Autenticacion

o Laidentificacion de los usuarios frente a los sistemas de clave
publica es realizada mediante tarjeta inteligente.

o El uso de perfiles de seguridad sensibles exige la entfrada
concurrente en el sistema por un conjunto de “n de m”
usuarios autorizados.

o Las conexiones telemdticas entre los diferentes componentes
y actores del sistema de clave puUblica se realiza mediante
conexiones seguras autenficadas extremo a extremo,
utilizando protocolos como TLS o IPSec, siendo las
comunicaciones cifradas.
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e Nivel de Seguridad de los productos utilizados, en la medida de las
posibilidades para los diferentes productos utilizados por el SESCAM
se exigen las correspondientes homologaciones Common Criteria
gue sean de relevancia de los servicios soportados por éstos. En
concreto, los productos para la gestion de la vida de los certificados
y aquellos que han de generar y custodiar las claves privadas, es
decir, los dispositivos criptogrdficos, tendrdn una homologacién CC
EAL4+, FIPS 140-1 nivel 3 o superior.

e Disponibilidad de los sistemas, el SESCAM dispone de un centro de
proceso de datos secundario donde se encuentran redundados
aquellos sistemas y subsistemas criticos para la operativa diaria de la
organizacion.

e Auditoria de la seguridad, de forma regular el SESCAM realiza
auditorias de seguridad que incluyen test de penetracidn a sus
sistemas.

6.5.2 Evaluacion del nivel de seguridad informatica

Las aplicaciones basadas en los productos KeyOne de CA (Autoridad de
Certificacién) y RA (Autoridad de Registro) son fiables, de acuerdo con la
especificacion técnica CEN CWA 14167-1, evaludndose el grado de
cumplimiento mediante un perfil de proteccidén adecuado, de acuerdo con
la norma CIMC. Igualmente, dichas aplicaciones se encuentran
homologadas por el CCN (Centro Criptoldgico Nacional).

De forma peridédica se evaltan las caracteristicas (vulnerabilidades, riesgos y
costes de los mecanismos de seguridad implantados o a implantar) para la
arquitectura tecnoldégica establecida. Dicha evaluacion se enfrega al
Comité de Seguimiento para su valoracion.

6.6 Controles técnicos del ciclo de vida

6.6.1 Controles de desarrollo de sistemas

Los servicios de seguridad soportados por una Infraestructura de Clave
PUblica (PKI) constituyen la herramienta principal a la hora de garantizar la
autoria, la integridad, la confidencialidad y el no repudio en una gran
variedad de eventos en aplicaciones del SESCAM basadas en
Internet/Intranet, como el control de acceso, correo seguro o el gobierno
electrénico.

Las entidades finales que van a hacer uso de las funcionalidades vy servicios
proporcionados por la infraestructura de clave publica del SESCAM,
principalmente empleados, a través de sus aplicaciones de cliente v,
servidores de aplicaciones o aplicaciones en general, hardn uso de la
tecnologia de clave publica para multiples propdsitos: identificacion vy
autenticacién, control de acceso, firma digital, cifrado, etc.

El SESCAM vigila que dichas aplicaciones que hacen uso de los servicios
ofrecidos por su infraestructura cumplan con los requerimientos y las
premisas establecidas en esta DPC para el uso de los mismos, infroduciendo
los controles pertinentes en su metodologia de desarrollo software y de
implantacién de sistemas.
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6.6.2 Controles de gestion de seguridad

El SESCAM mantiene establecido el siguiente conjunto de confroles para la
correcta gestion de la seguridad:

o Comprobacién de la integridad de los sistemas de Bases de
Datos utilizados por los sistemas de Certificacion.

o Comprobacion de correcto funcionamiento de los sistemas.

o Comprobacién periddica de configuraciones de seguridad de los
diferentes elementos, tales como: bases de datos, sistemas
operativos, componentes de red, directorios LDAP, etc.

Ademds, se mantiene actualizado el plan de sistemas de la infraestructura
de clave publica mediante una deteccidén temprana de necesidades
funcionales y organizativas del SESCAM que requieran del uso de la
infraestructura.

6.6.3 Eyccluluacién del nivel de seguridad del ciclo de
vida

De forma periddica se evalUan las caracteristicas (vulnerabilidades y riesgos
de los mecanismos de seguridad implantados) para la arquitectura
tecnolégica establecida. Dicha evaluacién se entrega al Comité de
Seguimiento para su valoracion.

6.7 Controles de seguridad de la red

El SESCAM garantiza el correcto uso y acceso de los sistemas que
conforman su infraestructura de clave publica mediante el siguiente
conjunto de controles de seguridad de red implantados en sus sistemas:

o Cortafuegos para proteger la red interna frente a accesos externos no
autorizados. Los cortafuegos se configuran de forma que se impidan
accesos y protocolos que no sean necesarios para la operacion del
sistema, actuando como primera barrera de seguridad perimetral.

o Medidas anti-spoofing y frente ataques de denegacién de servicio.

o Uso de protocolos seguros, confidenciales y autenticados, entre los
elementos que conforman la infraestructura de clave publica.

o Mantenimiento en alta disponibilidad mediante clusterizacién de routers
y firewalls.

o Mantenimiento de centro de respaldo que garantiza la continuidad de
los servicios de red criticos del SESCAM.

o Controles de acceso fisico y I6gico a los diferentes dispositivos de red.

o Monitorizaciéon de estado de los diferentes elementos de la red.
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6.8 Sello de Tiempo

El fiempo se obfiene mediante consulta a los servidores de Tiempo de la
Consejeria de Presidencia y Administraciones PUblicas de la JCCM, la cual
estd sincronizada con el Real Observatorio de la Armada®, siguiendo el
protocolo NTP a través de Internet. La descripcidon del protocolo NTP se
puede encontrar en el RFC 1305 “Network Time Protocol”.

3 http://www.armada.mde.es/ArmadaPortal/page/Portal/ArmadaEspannola/ciencia_observatorio/06_Hora
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7 PERFILES DE CERTIFICADOS Y
LISTAS DE REVOCACION

7.1 Perfil de certificados

Los certificados emitidos por el SESCAM serdn conformes con las siguientes
normas:

e RFC 5280: Infernet X.509 Public Key Infrastructure - Certificate and CRL
Profile, May 2008

o ISO/IEC 9594-8/ITU-T Recommendation X.509: "Information technology
- Open Systems Interconnection - The Directory: Public-key and
aftribute certificate frameworks

e ETSITS 102 042 v2.1.1 (2009-05). Policy requirements for certification
authorities issuing public key certificates.

e ETSITS 101 456 v1.4.3 (2007-05) : Policy requirements for certification
authorities issuing qualified certificates.

e ETSITS 101 862 V1.3.1 (2004-03): Qualified Certfificate Profile, 2004

e RFC 3739: Internet X.509 Public Key Infrastructure - Qualified
Certificate Profile, March 2004 (prevaleciendo en caso de conflicto la
TS 101 862)

e FEsquema de Identificacién y Firma - Perfiles de Certificados v.1.7.6,
del Consejo Superior de Administracion Electrénica (prevaleciendo
en caso de conflicto la TS 101 862)

Asi mismo se ha tomado en consideraciéon la siguiente recomendacién a la
hora de establecer los perfiles reconocidos:

e Inferoperable Qualified Cerfificate Profiles, Study on Cross-Border
Interoperability of eSignatures (CROBIES), final report.

7.1.1 NUmero de version

Los certificados emitidos por el SESCAM son X.509 versidn 3, segin la norma
ISO/IEC 9594-8/ITU-T Recommendation X.509: "Information technology - Open
Systems Interconnection - The Directory: Public-key and attribute certificate
frameworks.

7.1.2 Extensiones del certificado

Las extensiones utilizadas de forma generalizada en los certificados emitidos
por el SESCAM son:

e KeyUsage. Marcada como critica
e Basic Constraints. Marcada como critfica.
e Certificate Policies. Marcada como no Critica.
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Subject Alternative Name.Marcada como no critica.
CRL Disitrution Point.Marcada como no critica
Authority Information Access. Marcada como no critica.
QCStatements. Marcada como no critica.

Dependiendo del perfil de certificado emitido el SESCAM puede establecer
un conjunto de extensiones diferentes para cada certificado. El anexo A
describe el conjunto completo de certificados emitidos bajo esta DPC.

7.1.3 Identificadores de objeto (OID) de los algoritmos

Identificador de Objeto (OID) del algoritmo Criptogrdfico utilizado por el
SESCAM:

sha256WithRSAEncryption (1.2 840.113549.1.1.11)

7.1.4 Formatos de nombres

Los certificados emitidos por el SESCAM contfienen el distinguished name
X.500 del emisor y el subscriptor del certificado en los campos issuer name
y subject name respectivamente.

7.1.5 Restricciones de los nombres

Los nombres contenidos en los certificados estdn restringidos a
distinguished names X.500, Unicosy no ambiguos.

7.1.6 Identificador de objeto (OID) de la Politica de
Certificacion

Los certificados emitidos bajo esta DPC, sélo utilizardn los OIDs definidos en la
seccion 1.2.

7.1.7 Uso de la extensidén “PolicyConstraints”

Sin estipulacién adicional

7.1.8 Sintaxis y semdntica de los “PolicyQualifier”

La extension ‘Certificate Policies’ podrd contener los siguientes ‘Policy
Qualifiers’, dependiendo del tipo de cerfificado a que refiera.

e URL DPC: contiene la URL donde puede obtener la Ultima versidn de
la DPC y de las Politicas de Certificacién asociadas.

e TUser Notice (SP):Nota de texto en espanol que se despliega en la
pantalla, a instancia de una aplicacion o persona, cuando un
tercero verifica el certificado.

e User Notice (EN):Nota de texto eninglés con objeto de promover
los aspectos de interoperabilidad y reconocimiento de los
certificados del SESCAM en el dmbito internacional.

En el anexo A de este documento se puede encontrar la informacion
contenida para cada perfil emitido bajo esta DPC.
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7.2 Perfil de Listas de Revocacion

7.2.1 NUmero de version

El formato de las CRLs utilizadas en la presente politica es el especificado en
la version 2 (X509 v2).

7.2.2 LCR y extensiones

La presente Declaracion de Prdacticas de Certificacion soporta y utiliza CRLs
conformes al estdndar X.509.

En el Anexo A se encuentra una definicién detallada de los perfiles de CRL
emitidos bajo esta DPC.

7.3 Perfil de Autoridad de Sello de Tiempo

Los certificados de Autoridad de Sellado de Tiempo serdn emitidos por la
Autoridad de Certificacién subordinada y serdn conformes con las siguientes
normas;

e |ETF RFC 5280: Internet X.509 Public Key Infrastructure - Certificate and
CRL Profile, May 2008

o ISO/IEC 9594-8/ITU-T Recommendation X.509: "Information technology
- Open Systems Interconnection - The Directory: Public-key and
aftribute certificate frameworks

e |ETF RFC 3161 Time-Stamp Protocol (TSP)

El perfil de certificado de la Autoridad de Sellado de Tiempo se puede
encontrar en el Anexo A de esta DPC.

7.4 Perfil de Autoridad de Validacion

Los certificados de Autoridad de Validacion serdn emitidos por la Autoridad
de Certificacién subordinada y serdn conformes con las siguientes normas:

e |ETF RFC 5280: Internet X.509 Public Key Infrastructure - Certificate and
CRL Profile, May 2008

o ISO/IEC 9594-8/ITU-T Recommendation X.509: "Information technology
- Open Systems Interconnection - The Directory: Public-key and
afttribute certificate frameworks

e |ETF RFC 2560 Online Certificate Status Protocol - OCSP

El perfil de certificado de la Autoridad de Validacion se puede encontrar en
el Anexo A de esta DPC.
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8 Auditoria de conformidad

El SESCAM verificard la conformidad de que el sistema de clave puUblica que
mantiene y explota cumple con los requisitos procedimentales, técnicos,
operacionales y de seguridad necesarios para la prestacion de los servicios
de certificacién que provee.

La ejecucion de las auditorias de conformidad podrd ser llevada por
personal interno del SESCAM, si bien podrd delegarse a una entidad externa.

8.1 Frecuencia de la auditoria de
conformidad

La frecuencia de auditorias de conformidad es realizada de forma
periddica, al menos una vez al afo, las mismas serdn planificadas segun los
requerimientos y necesidades operacionales del sistema, asi como del
conjunto de actividades objeto de la auditoria.

El tipo de auditorias podrd ser en todo caso parcial sobre elementos o
funciones concretas del sistema.

8.2 ldentificacién y cudlificacion del
auditor

El SESCAM exigird la independencia y experiencia contrastada en
Sistemmas de Clave PuUblica en los procesos de contrataciéon o
delegacién de auditorias a entidades externas. Cualquier empresa o
persona contfratada para realizar una auditoria de seguridad sobre la
CA del SESCAM deberd cumplir con los siguientes requisitos:

» Adecuada y acreditada capacitacion y experiencia en PKI,
seguridad y procesos de auditoria de sistemas de informacion.

*» Independencia a nivel organizativo de la autoridad del SESCAM,
para el caso de auditorias externas.

En el caso de auditorias internas serd exigible la adecuada capacitacién al
personal responsable de realizar la auditoria.

8.3 Relacion del auditor con la entidad
auditada

El SESCAM podrd emplear auditores internos o externos siempre y cuando los
mismos sean funcionalmente independientes del sistema o servicio objeto de
auditoria.
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8.4 Relacién de elementos objeto
auditoria

Los elementos objeto de auditoria en el marco de esta DPC son los
siguientes:

= Ceremonia de la Autoridad de Certificacién Raiz.

= Procesos relacionados con la gestion propia de los servicios de
gestion de  certificados llevados a cabo por la Autoridad de
Certificacion.

* Proceso relacionados con los procedimientos de registro de
suscriptores.

= Sistemas de Informacion.

= Seguridad de los Centros de Procesos de Datos

» Aplicaciones corporatfivas del SESCAM que hacen uso de los
certificados.

=  Documentacion

8.5 Acciones a emprender como resultado
de una falta de conformidad

Una vez se haya detectado una no-conformidad por la auditoria se
procederd a establecer un plan de acciones correctivas para subsanar la
posible deficiencia, con posterioridad se verificard que las acciones
planificadas han resuelto adecuadamente la no-conformidad.

En caso de que existan no-conformidades que no puedan ser resueltas y
que afecten a la seguridad, integridad, confiabilidad o continuidad de los
servicios se procederd segun el Plan de Contingencia.

8.6 Tratamiento de los informes de
auditoria

Los informes de auditoria serdn entregados al Comité de Seguridad vy al
Responsable de seguridad del SESCAM para su evaluacion.
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9 Requisitos legales

9.1 Tarifas

El uso de los servicios prestados por el SESCAM no estipula una tarifa
para sus suscriptores.

9.2 Capacidad Financiera

Todos y cada uno de los certificados emitidos en el dmbito del SESCAM
bajo las Politicas de Certificacion definidas no admiten ninguna
responsabilidad econdmica que se pudiera derivar del uso de los
mMismos.

El SESCAM establece asimismo las relaciones juridicas y contractuales
gue vinculan a los suscriptores y verificadores en caso de infraccién de
sus obligaciones o de la legislacién aplicable.

9.2.1 Seguro de responsabilidad civil

El SESCAM dispone de una garantia de cobertura de su responsabilidad civil
suficiente, en los términos previstos en el articulo 20.2 de la Ley 59/2003, de 19
de diciembre.

9.2.2 Otros activos

Sin estipulacién adicional.

9.2.3 Cobertura de aseguramiento para suscriptores y
terceros que confien en certificados

Sin estipulacién adicional.

9.3 Confidencialidad

9.3.1 Informacion confidencial

La siguiente informacion es considerada como sensible por el SESCAM
cuando actiua como prestador de servicios de certificacién, y por tanto se
implantan las medidas de proteccidn necesarias para su acceso vy
fratamiento:

- Solicitudes de certificados, aprobadas o denegadas, asi como toda
ofra informacién personal obtenida para la expedicion vy
mantenimiento de certificados, excepto las informaciones indicadas
en la seccidn siguiente.

- Claves privadas generadas y/o almacenadas por el prestador de
servicios de certificacion.

75

Declaracién de Practicas de Certificacion



e
S

Economia
Sostenible

* UNION EUROPEA
** * SANIDAD EN LINEA
% | bhtd e * ESTA COFINANCIADO POR
NS AMG EL FONDO EUROPEO DE
o ?m ' I ‘ " I I I Z ' l * : DESARROLLO REGIONAL
(FEDER)
* p Kk

Una manera de hacer Europa

sescam

- Registros de transacciones, incluyendo los registros completos y los
registros de auditoria de las transacciones.

- Registros de auditoria interna y externa, creados y/o mantenidos por
el prestador de servicios de certificacién y sus auditores.

- Planes de continuidad de negocio y de emergencia.

- Politica y planes de seguridad.

- Documentacién de operaciones y restantes planes de operacion,
como archivo, monitorizacién y otros andlogos.

- Toda otra informacién identificada como “Sensible”.

- Se protege el acceso a las tarjetas de Operacién y Administracion de
los moddulos criptogrdficos que dan soporte a la Entidad de
Certificaciéon, asi como los niUmeros de serie y activacién de los
soportes criptogrdficos hardware.

- Se protegen las contrasenas de acceso a los diferentes roles
presentes en la plataforma, no debiendo difundirse en ningin caso
entre miembros de perfiles incompatibles y entre los miembros del
mismo grupo de trabajo dentro del Sescam.

9.3.2 Informacion no confidencial

La informacién indicada a contfinuacidon no es considerada de cardcter
confidencial:

Certificados emitidos y sus estados.

Nombre, apellidos y direccidén de correo del suscriptor del certificado.
Las listas de revocacién (LCR).

La declaracién de précticas de certificacion (DPC) vy las politicas de
certificacion (PC)

» Toda informacion no clasificada como “Confidencial” y no incluida
en la seccion 9.3.1 Informaciéon confidencial de esta DPC.

9.4 Proteccién de datos personales

9.4.1 Plan de Proteccion de Datos Personales

El SESCAM mantiene un plan de proteccidon de datos personales de
acuerdo con la Ley Orgdnica 15/99, de 13 de diciembre, de Proteccion de
Datos de Cardcter Personal, y al Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Orgdnica 15/1999, de 13 de diciembre, de proteccién de datos de cardcter
personal.

Para la prestacién del servicio, el SESCAM recaba y almacena ciertas
informaciones, que incluyen datos personales. Tales informaciones se
recaban directamente de los afectados, con su consentimiento explicito o
en los casos en los que la ley permita recabar la informacidén sin
consentimiento del afectado.

9.4.2 Informacion considerada privada

De conformidad con lo establecido en el articulo 3 de la Ley Orgdnica
15/1999, de 13 de diciembre, de proteccién de datos de cardcter personal,
se consideran datos de cardcter personal cualquier informacion relativa a
personas fisicas identificadas o identificables.

76

Declaracién de Practicas de Certificacion



e
S

Economia
Sostenible

o *
e *

08 NOVETRA TG =
@ uum Fyharing ( I ‘ “ ] [ ] 2( ] ** . ** g:gg}ouo REGIONAL

UNION EUROPEA
x SANIDAD EN LINEA

ESTA COFNANCIADO POR
* EL FONDO EUROPEO DE

Una manera de hacer Europa

sescam

La informacidén personal que no haya de ser incluida en los certificados y en
el mecanismo indicado de comprobacién del estado de los certificados, es
considerada informaciéon personal de cardcter privado.

La siguiente informaciéon es considerada en cualquier caso privada:

e Claves privadas de suscriptores generadas o salvaguardadas por la
Autoridad de Certificacion.

e Solicitudes de certificado, aprobadas o denegadas.

e Datos personales requeridos y utilizados durante el proceso de
registro.

e Registro de transacciones.

e Plan de seguridad de sistemas y de contfinvidad de negocio y de
emergencia.

¢ Toda informacién clasificada como “Confidencial”.

La informacién confidencial de acuerdo con la LOPD es protegida de su
pérdida, destruccién, dano, falsificacion y procesamiento ilicito o no
autorizado, de acuerdo con las prescripciones establecidas en el Real
Decreto 994/99, de 11 de junio, por el que se aprueba el Reglamento de
Medidas de seguridad de los ficheros automatizados que contengan datos
de cardcter personal.

9.4.3 Informacion no considerada privada

No se considera informacién privada de cardcter personal aquella que es
incluida en el certificado expedido al suscriptor, tfampoco aquella
informacion que permita a los verificadores validar el estado del certificado
de un suscriptor.

La informacién de cardcter personal incluida en los certificados es
recabada durante la solicitud de los mismos, advirtiendo al suscriptor en los
mismo términos que la ley de firma electrénica 59/2003 prevé.

9.4.4 Responsabilidad correspondiente a la proteccion
de los datos personales

El SESCAM es el responsable Ultimo de la correcta proteccién de los datos de
cardcter personal, para ello garantiza el cumplimiento de sus obligaciones
legales.

9.4.5 Prestacion del consentimiento en el uso de los
datos personales

El SESCAM obtiene el consentimiento de los fitulares de los datos necesarios
para la prestacién de los servicios de certificacién mediante la aceptacién
firmada por parte del suscriptor de la solicitud de certificacidon y de la
retirada de los certificados por parte de éste.

9.4.6 Divulgacion de la informacién originada por
procedimientos administrativos y/o judiciales.

El SESCAM estd obligada a revelar la identidad de los firmantes a
requerimiento de los érganos judiciales en el ejercicio de las funciones que
tengan atribuidas y resto de supuestos previstos en el articulo 11.2 de la Ley
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Orgdnica 15/1999, de 13 de diciembre, de la Proteccidén de Datos de
Cardcter Personal donde fuere requerido.

9.4.7 Otros supuestos de divulgacién de la informacién

No han sido contemplados otros supuestos de divulgaciéon adicionales.

9.5 Derechos de propiedad intelectual

El SESCAM es la enfidad que mantiene los derechos de propiedad
intelectual sobre la Declaracidon de Practicas de Certificacién y de las
diferentes Politicas de Certificado que gobiernan el ciclo de vida de éstos.
Igualmente SESCAM es el propietario, en exclusiva, de los certificados v listas
de revocacién que emite.

La propiedad exclusiva de las claves generadas corresponde a sus
suscriptores, al igual que los nombres relativos a éstos y que le son propios.
Asi mismo, el suscriptor mantiene el derecho sobre nombre distinguido que
aparece en el certificado y que le identifica.

Los OIDs utilizados por esta DPC y por cada Politica de Certificado para su
nombramiento Unico son propiedad del SESCAM, quién tiene registrados los
siguientes arcos para su uso exclusivo:

= |ANA (Internet Assigned Number Authority) bajo la rama
iso.org.dod.internet.private.enterprise (1.3.6.1.4.1.IANA-Registered
Private Enterprises ), habiendo asignado ésta al SESCAM el

identificador de objetos 1.3.6.1.4.1.21835.
» El Sistema Nacional de Salud, que asigna al SESCAM el arco
2.16.724.4.8.10 para su utilizacion.

La gestion y uso de este OID es exclusiva del SESCAM, no pudiendo ser
utilizado en forma alguna por terceras partes excepto para el uso que se
describe para cada uno de los especificados en esta DPC y en las
correspondientes Politicas de Certificacién.

9.6 Obligaciones y Responsabilidad Civil

La prestacion de los servicios de confianza del SESCAM es responsabilidad
de la Administracién, la cual se asienta sobre bases objetivas y cubre toda
lesion que los particulares sufran siempre que sea consecuencia del
funcionamiento normal o anormal de los servicios puUblicos.

9.6.1 Obligaciones de la Autoridad de Certificacion

El SESCAM cuando actia como Prestador de Servicios de Confianza bajo las
directivas definidas en esta DPC asume las siguientes obligaciones:

e Emifir los certificados solicitados en cumplimiento de las normas vy
procedimientos establecidos en esta DPC, en las politicas de
certificaciéon (PC) y en las leyes vigentes.

e  Cumplir con los requerimientos de seguridad fisica, de procedimientos,
personales y técnicos definidos en su plan de seguridad.

e Proteger sus claves privadaos.
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e Utilizar sistemas y productos fiables que estén protegidos contra toda
alteracién y que garanticen la seguridad técnica y, en su caso,
criptogrdfica de los procesos de certificacion prestados.

e Emplear personal cudlificado y debidamente formado en los procesos a
realizar para la prestacion del servicio ofrecido.

e Emitir los certificados en cumplimiento del estdndar X.509 y de los
requerimientos de la peticién.

e Publicar las politicas de certificacién y esta DPC en la ubicaciéon
indicada en los documentos y en los propios certificados.

e Revocar / Suspender los certificados siguiendo los procedimientos
descritos en la seccidén 4.3 y publicar la nueva LCR en la ubicacién
indicada en los Perfiles de Certificacion.

e Mantener un registro con la informacién relativa a los certificados
emitidos que pueda ser consultado solamente por personal autorizado.

e Cumplir con todos los requerimientos de la normativa sobre proteccion
de datos de cardcter personal.

e Garantizar que puede determinarse con precisién la fecha y la hora en
las que se expidid un certificado o se extinguid o suspendid su vigencia.

o Utilizar sistemas fiables para almacenar certificados reconocidos que
permitan comprobar su autenticidad e impedir que personas no
autorizadas alteren los datos, restrinjan su accesibilidad en los supuestos
o0 a las personas que el firmante haya indicado y permitan detectar
cualquier cambio que afecte a estas condiciones de seguridad.

e Archivarlas claves de los certificados de cifrado de forma segura.

e Operar de acuerdo con la legislacion aplicable. En concreto se asumen
como textos de referencia los siguientes, pertenecientes al marco
legislativo Espanol:

e Ladirectiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13 de
diciembre de 1999, por la que se establece un marco comunitario para
la firma electrénica.

e Laley 59/2003, de 19 de diciembre, de Firma Electrénica.

e Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a
los Servicios Publicos.

e Ley 6/1997, de 14 de dbril, de Organizacién y Funcionamiento de la
Administracion General del Estado.

9.6.2 Obligaciones de la Autoridad de Registro

La autoridad de registro asume las siguientes obligaciones:

e Comprobar la identidad y los datos del solicitante y del suscriptor
conforme a los procedimientos establecidos en esta DPC y en las
Politicas de Certificacién especificas de cada tipo de certificado.

e Utilizar sistemas y productos fiables que estén protegidos contra toda
alteracién y que garanticen la seguridad técnica y, en su caso,
criptogrdfica de los procesos de certificaciéon prestados.
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e Emplear personal cudlificado y debidamente formado en los procesos a
realizar para la prestacion del servicio ofrecido.

e Enviar las peticiones de certificacion en cumplimiento del estdndar
X.509.

e Gestionar los procedimientos de suspensidn / revocacion y renovacion
de certificados segun los procedimientos descritos en la seccion "4.7
Renovacion de certificados con renovacioén de claves.”

9.6.3 Obligaciones de los suscriptores

El solicitante del certificado estd obligado a:

e Garantizar que toda la informacién aportada durante el proceso de
registro de la peticion del certificado es cierta y correcta.

e Solicitar el certificado siguiendo el procedimiento definido en la seccion
4.1 Solicitud de certificados.

El suscriptor del certificado estd obligado a:

e Aceptar las directivas establecidos en esta DPC y en las Politicas de
Certificacion.

e Nofificar inmediatamente a la Autoridad de Registro de cualquier
informaciéon incorrecta que haya sido incluida en el certificado.

o Custodiar de forma diligente los certificados, las claves, el soporte de las
mismas y las contrasefas de acceso al dispositivo criptogrdfico.

¢ Notfificar inmediatamente a la Autoridad de registro la pérdida, el robo o
cualguier compromiso potencial de sus claves privadas.

e Solicitar la Suspensidén / Revocacién de los certificados cuando se den
las condiciones descritas en la seccidn”4.7 Renovacion de certificados
con renovacién de claves.” y segun los procedimientos alli definidos.

e Aceptar que sus certificados sean publicados en un repositorio comuin y
publico.

e Utilizar los certificados adecuadamente y para los usos especificados en
esta DPC vy en las Politicas de certificacién especificas.

e Laresponsabilidad derivada del uso de los certificados pertenecientes a,
o emitidos por, esta infraestructura de clave publica vendrd en todo
caso impuesta por el reglamento disciplinario de aplicacién en el
dmbito del SESCAM..

9.6.4 Obligaciones de terceras partes verificadoras

Las terceras partes que confiardn en los certificados estdn obligadas a:
e  Cumplir con la legislacién vigente aplicable al uso de los certificados.

e Limitarla fiabilidad de los certificados a los usos permitidos de 1os mismos,
en conformidad con lo expresado en las extensiones de los certificados
y la Politica de Certificacién pertinente.

e Obtener y verificar todos los cerfificados de la cadena de confianza
antes de confiar en la firma digital o en alguno de los certificados de la
jerarquia.
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e Verificar la validez de los certificados a través de las Listas de
Revocacién obtenidas con una frecuencia no superior a 24 horas o
mediante el uso de los servicios puestos a disposicién por el SESCAM o
por otros organismos de la Administracion Publica.

e No comprometer de forma intencionada o por negligencia la seguridad
de los servicios de certificacién.

9.6.5 Obligaciones del repositorio

La presente DPC asume la integridad y veracidad de la informacion
contfenida en el repositorio. Es responsabilidad del SESCAM implementar y
operar los procedimientos y mecanismos de seguridad que garanficen la
disponibilidad del repositorio, asi como la veracidad e integridad de la
informacién contenida en el mismo.

El SESCAM manfiene publicadas las siguientes informaciones en el
repositorio:

- Los certificados de las entidades de confianza.

- Las listas de certificados revocados y otras informaciones de estado
de revocacién de certificados.

- Las Declaraciones de Précticas de Certificacion.

9.7 Renuncias de garantias

El SESCAM como proveedor de servicios de certificacion podrd renunciar a
todas las garantias del servicio que presta y que no se encuentren
vinculadas a las obligaciones establecidas por la Ley 59/2003 de firma
electrénica.

9.8 Limitaciones de responsabilidad

EL SESCAM limita su responsabilidad a la emisidon y gestion de certificados v,
en su caso, de pares de claves de suscriptores y dispositivos criptograficos
(de firma vy verificacién de firma, asi como de cifrado o descifrado)
suministrados por el SESCAM.

El SESCAM sdlo responderd de los danos y perjuicios causados por el uso
indebido del certificado, cuando no haya consignado en él, de forma
claramente reconocible por terceros, el limite en cuanto a su posible uso o al
importe del valor de las transacciones vdlidas que pueden readlizarse
empledndolo. No responderd cuando el firmante supere los limites que
figuran en la politica del certificado en cuanto a sus posibles usos y no
ufilizarlo conforme a las condiciones establecidas y comunicadas al
firmante. Tampoco responderd el SESCAM si el destinatario de los
documentos firmados electrénicamente no comprueba y tiene en cuenta
las restricciones que figuran en éste en cuanto a sus posibles usos.

9.9 Indemnizaciones

No se establecen cldusulas de indemnidad de los suscriptores ni de los
verificadores.
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9.10 Plazo y finalizacién
9.10.1 Plazo

El SESCAM establece, en sus instrumentos juridicos con los suscriptores y los
verificadores, una cldusula que determina el periodo de vigencia de la
relacion juridica en virtud de la cual se suministran certificados a los
suscriptores

9.10.2 Finalizacion

El SESCAM establece, en sus instrumentos juridicos con los suscriptores y los
verificadores, una cldusula que determina las consecuencias de la
finalizacion de la relacion juridica en virtud de la cual se suministran
certificados a los suscriptores.

9.10.3 Efectos de finalizacién y supervivencia

El SESCAM establece, en sus instrumentos juridicos con los suscriptores y los
verificadores, cldusulas de supervivencia, en virtud de la que ciertas reglas
continban vigentes después de la finalizacidén de la relacién juridica
reguladora del servicio entre las partes.

9.11 Nolificaciones

Los suscriptores y verificadores de certificados de entidad final deberdn
noftificar a los responsables de las Autoridades de Registro cualquier suceso
que afecte a la seguridad de sus claves o a la continuidad de su relacién
con el SESCAM. Dichas comunicaciones deberdn realizarse bien mediante el
envio de un correo electrénico al servicio de registro de la entidad que
gestiond la solicitud o bien de forma presencial.

No se establecen procedimientos particulares para otras notificaciones
entre participes de la PKI, cuando sea necesario, la nofificacion podrd
realizarse de la forma mdas dgil y efectiva posible, siempre y cuando quede
constancia de la misma.

9.12 Modificaciones

9.12.1 Procedimiento para modificaciones

El SESCAM podrd modificar esta declaracion de prdcticas de certificacion
(DPC) y sus politicas de certificacion (PC).

Los cambios aportados deberdn garantizar el mantenimiento del nivel de
calidad exigido y tendrdn que ser justificados desde el punto de vista legall,
técnico y procedimental.

Se establece un sistema de numeracion para el mantenimiento de las
versiones y el nUmero de versidén se anadird al nombre de la DPC (“DPC del
SESCAM Versidn 1") como indicado en la seccidén 1.2 Identificacion.
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9.12.2 Periodo y mecanismos para notificaciones

La enfrada en vigor de una nueva DPC se comunicard a los suscriptores a
través del depdsito “2.1 Repositorios” con una antelacion de 30 dias.
Pasados los 30 dias se podrd retirar la referencia al cambio y la nueva DPC
entrard en vigor.

9.12.3 Circunstancias en las que un OID tiene que
ser cambiado

Sin estipulacion adicional.

9.13 Resolucion de conflictos

En caso de existir disputas relacionadas con los servicios o disposiciones
contempladas por esta Declaracién de Précticas de Certificacion, las partes
se someterdn a la jurisdiccidon contencioso-administrativa, conforme a lo
dispuesto en la Ley 29/1998, de 13 de julio, Reguladora de la Jurisdiccién
Contencioso-Administrativa.

9.14 Legislacidon aplicable

El SESCAM establece, en sus documentos juridicos vinculantes con
suscriptores y terceros que confian en los certificados, que la ley aplicable a
la prestacidon de los servicios, incluyendo la politica y prdcticas de
certificacion, es la ley espanola.

En la presente DPC se asumen como textos de referencia los siguientes,
pertenecientes al marco legislativo Espanol:

= Ley 11/2007, de 22 de junio, de acceso electrénico de los
ciudadanos a los Servicios PUblicos.

* Laley 59/2003, de 19 de diciembre, de Firma Electrénica.

= Ladirectiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13
de diciembre de 1999, por la que se establece un marco comunitario
para la firma electrénica.

= Ley 6/1997, de 14 de abril, de Organizacién y Funcionamiento de la
Administracién General del Estado.

9.15 Conformidad con la ley aplicable

El SESCAM declara que la presente DPC cumple con las prescripciones
contenidas en la Ley 59/2003, de 19 de diciembre, de Firma Electrénica.

9.16 Cldusulas diversas
9.16.1 Acvuerdo integro

Ninguno de los términos de esta Declaracién de Précticas de Certificaciéon
que afecte directamente a los derechos y obligaciones del SESCAM y que
no afecte al resto de las partes, puede ser corregido, renunciado,
suplementado, modificado o eliminado si no es mediante documento
escrito autenticado del SESCAM.
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9.16.2 Subrogacién

Los derechos, deberes y obligaciones asociados a las Autoridades de
Certificacion del SESCAM no podrdn ser objeto de cesidn a terceros. En el
caso de subrogaciéon del servicio, se procederd a la finalizacion de las
Autoridades de Certificacion.

9.16.3 Divisibilidad

En el caso que una o mds cldusulas de esta DPC sea o llegase a ser invdlida,
ilegal, o inexigible legalmente, tal inaplicabilidad no afectard a ninguna otra
cldusula, sino que se actuard entonces como si las cldusula o cldusulas
inaplicables nunca hubieran sido contenidas por esta DPC, y en tal grado
como sea posible se interpretard la DPC para mantener la voluntad original
de la misma.

9.16.4 Fuerza Mayor

En caso de fuerza mayor se atenderd a lo establecido en la cldusula 9.8
Limitaciones de Responsabilidad.

9.17 Oftras clausulas

Sin estipulacién adicional.
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10 Anexo A. Perfiles de
Certificados

NOTA: Las extensiones sombreadas son CRITICAS.

A.1 Perfiles de Entidades de Confianza

A.1.1CA Raiz

A.1.1.1 Perfil de Certificado

Campo x509v3 Nombre Valor
Version Versidon de X509 | Versidon 3
SerialNumber NUmero de serie | Aleatorio

SignatureAlgorithm Algoritmo de sha256WithRSAEncryption
firma digital del
certificado
Issuer C (Pais) ES
O (Organizacién) | JCCM
O (Organizacién) | SESCAM(NIF Q-4500146H)
CN (Nombre) SESCAM Root CA v2
Validity NotBefore Fecha de emision del certificado
NotAfter NotBefore + 30 ARos
Subject C (Pais) ES
O (Organizacién) | JCCM

O (Organizacion)

SESCAM (NIF Q-4500146H)

CN (Nombre)

SESCAM Root CA v2

subjectyPublicKeylnfo

Clave publica

Clave RSA - tamano 4096

Extensiones estandar

subjectKeyldentifier

Ident. de clave
puUblica del sujeto

Hash de la clave publica generado
automdaticamente

keyUsage

Uso de la clave

keyCertSign, cRLSign

CertificatePolicies

Policy Identifier

2.5.29.32.0 (anyPolicy)

CPS Pointer

http://sescam.jccm.es/pki/dpc

BasicConstraints

CA

TRUE

PathLenConstraint

0
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A.1.1.2 Perfil de ARL
Campo CRL v2 Nombre Valor
Version Versién de CRL Versiéon 2
signature Algorithm Algoritmo de sha256WithRSAEncryption
firma digital
Issuer C (Pais) Es
O (Organizacién) | JCCM
O (Organizacién) | SESCAM(NIF Q-4500146H)
CN (Nombre) SESCAM Root CA v2
thisUpdate Fecha de la CRL | Calculado de forma automdtica
nextUpdate Fecha de + 3 anos
generacion de la
proxima CRL
CRL Extensions
authorityKeyldentifier | Id.de clave Calculado de forma automdtica — Mismo valor
publica del emisor | que la extension subjectKeyldentifier del
certificado de la CA Raiz
cRLNumber NUmero Calculado de forma automatica
secuencial de CRL
IssuingDistributionPoint | Punto de http://sescam.jccm.es/pki/crls/sescam_root_ca_v2
distribucion de la | .crl
lista.

Certificados Revocados (1 entrada por certificado)

serialNumber

NUmero de serie

NUmero de serie de los certificados revocados

invalidityDate

Fecha de Rev.

Fijado automdticamente.

reasonCode

Razdén

Razdn suministrada por el operador. Valores
posibles: Unspecified (0), keyCompromise (1),
cACompromise (2), affiliationChanged (3),
superseded (4), cessationOfOperation (5),
certificateHold (6)
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A.1.2.1 Perfil de Certificado

Campo x509v3

Version

Nombre

Versidon de X509
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Valor

Version 3

SerialNumber

NUmero de serie

Aleatorio, asignado por la CA Raiz

SignatureAlgorithm Algoritmo de sha256WithRSAEncryption
firma digital del
certificado
Issuer C (Pais) ES
O (Organizacién) | JCCM
O (Organizacién) | SESCAM (NIF Q-4500146H)
CN (Nombre) SESCAM Root CA v2
Validity NotBefore Fecha de emisién del certificado
NotAfter NotBefore + 25 ARos
Subject C (Pais) ES
O (Organizacién) | JCCM
OU (Unidad Org.) | SESCAM
SERIALNUMBER Q4500146H

CN (Nombre)

SESCAM CA Entidades Finales v2

subjectyPublicKeylnfo

Clave publica

Clave RSA - tamano 2048

Extensiones estandar

subjectKeyldentifier

ldent. de clave
publica del sujeto

Hash de la clave publica generado
automdticamente

authorityKeyldentifier Identificador de Calculado de forma automdtica — Mismo valor
la clave publica | que la extensién subjectKeyldentifier del
del emisor certificado de la CA Raiz

keyUsage Uso de la clave keyCertSign, cRLSign

CertificatePolicies

Policy Identifier

2.5.29.32.0 (anyPolicy)

CPS Pointer

http://sescam.jccm.es/pki/dpc

User Nofice (ES)

Los certificados emitidos bajo estd politica son
emifidos por el SESCAM para CAs subordinadas de
la CA Raiz del SESCAM

User Notice (EN)

Certificates issued under this policy are issued by
the SESCAM Root CA to CAs subordinate to the
SESCAM Root CA

BasicConstraints

CRLDistributionPoints

CA

TRUE

PathLenConstraint

0

Punto de
distribucién de la
CRL

http://sescam.jccm.es/pki/crls/sescam root ca v2.crl
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Authority Info Acesss

(Metodo de
acceso)

Access Method

Id-ad-ocsp

Access Location
(Localizacién)

http://sescam.jccm.es/va

A.1.2.2 Perfil de CRL

Campo CRL v2 Nombre Valor
Versién Version de CRL Version 2
signature Algorithm Algoritmo de sha256WithRSAEncryption
firma digital
Issuer C (Pais) ES
O (Organizacién) | JCCM
OU (Unidad Org.) | SESCAM
SERIALNUMBER Q4500146H
CN (Nombre) SESCAM CA Entfidades Finales v2
thisUpdate Fecha de la CRL | Calculado de forma automdtica
nextUpdate Fecha de + 1 dia
generaciéon de la
proxima CRL
CRL Extensions
authorityKeyldentifier Id.de clave Calculado de forma automdtica — Mismo valor
publica del emisor | que la extensidn subjectKeyldentifier del
certificado de la CA Subordinada
cRLNumber NUmero Calculado de forma automdtica
secuencial de CRL
IssuingDistributionPoint Punto de http://sescam.jccm.es/pki/crls/sescam_subca_v2_{crlid}.
distribucion de la |’
lista.

* La Autoridad de Certificacién hace uso de CRLs Particionadas por tamafio, de forma que

cada

1000 certificados se emite una nueva CRL.

En este sentido, la extension

IssuingDistributionPoint hard referencia al lugar y nombre de publicaciéon de la CRL a la que
corresponde, el nombre completo del fichero de CRL hace uso de la variable crliD
(identificador Unico de CRL) para ser compuesto.

Declaracién de Practicas de Certificacion

88



https://sescam.jccm.es/va

e
otS

Economia
Sostenible

o= me- QUaN202

Campo CRL v2 Nombre

Certificados Revocados

UNION EUROPEA

SANIDAD EN LINEA

ESTA COFINANCIADO POR
EL FONDO EUROPEO DE
DESARROLLO REGIONAL
(FEDER)

Una manera de hacer Europa

sescam

Valor

(1 entrada por certificado)

serialNumber NUmero de serie

NUmero de serie de los certificados revocados

invalidityDate Fecha de Rev.

Fijado automdticamente.

reasonCode Razdén

Razdén suministrada por el operador. Valores
posibles: Unspecified (0), keyCompromise (1),
cACompromise (2), affiliationChanged (3),
superseded (4), cessationOfOperation (5),
certificateHold (4)

A.1.3 Autoridad de Validacion

Campo x509v3 Nombre

Version

Version de X509

Valor

Versiéon 3

SerialNumber NUmero de serie

Aleatorio, asignado por la CA Subordinada

SignatureAlgorithm Algoritmo de sha256WithRSAEncryption
firma digital del
certificado
Issuer C (Pais) ES
O (Organizacién) | JCCM
OU (Unidad Org.) | SESCAM
SERIALNUMBER Q4500146H
CN (Nombre) SESCAM CA Entfidades Finales v2
Validity NotBefore [Fecha Inicio validez]
NotAfter NotBefore + 6 meses
Subject C (Pdis) ES
O (Organizacién) | JCCM

O (Organizacién)

SESCAM (NIF Q-4500146H)

CN (Nombre)

Autoridad Validacion SESCAM

subjectyPublicKeylnfo Clave publica

Clave RSA - tamano 2048

Extensiones estandar

Ident. de clave
publica del sujeto

subjectKeyldentifier

Hash de la clave publica generado
automdticamente

authorityKeyldentifier Identificador de Calculado de forma automdtica — Mismo valor
la clave publica | que la extensién subjectKeyldentifier del
del emisor certificado de la CA Subordinada

keyUsage Uso de la clave digitalSignature
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Valor
OCSP Signing

CertificatePolicies

Policy Identifier

2.16.724.4.8.10.60.10.1.2

CPS Pointer http://sescam.jccm.es/pki/dpc
BasicConstraints CA False
PathLenConstraint | Ninguno

CRLDistributionPoints Punto de URL=http://sescam.jccm.es/pki/crls/sescam_subca_v2 {c
distribucion de la | rlid}.crl
CRL Donde {crlid} indica el identificador de la CRL
particionada a la que estd asociado el certificado y en
el que puede encontrarse informacién acerca de su
estado
ocspNoCheck No comprobar Null

por OCSP

A.1.4 Autoridad de Sellado de Tiempo

Campo x509v3

Version

Nombre

Version de X509

Valor

Versiéon 3

SerialNumber

NUmero de serie

Aleatorio, asignado por la CA Subordinada

SignatureAlgorithm Algoritmo de sha256WithRSAEncryption
firma digital del
certificado
Issuer C (Pais) ES
O (Organizacién) | JCCM
OU (Unidad Org.) | SESCAM
SERIALNUMBER Q4500146H
CN (Nombre) SESCAM CA Entidades Finales v2
Validity NotBefore Fecha de emisidon del certificado
NotAfter NotBefore + 25 Anos
Subject C (Pais) ES
O (Organizacién) | JCCM

O (Organizacién)

SESCAM (NIF Q-4500146H)

CN (Nombre)

Autoridad de Sellado de Tiempo del SESCAM

subjectyPublicKeylnfo

Clave publica

Clave RSA —tamano 2048

Extensiones estandar
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Valor

Hash de la clave publica generado
automdaticamente

authorityKeyldentifier Identificador de Calculado de forma automdtica — Mismo valor
la clave publica | que la extensidon subjectKeyldentifier del
del emisor certificado de la CA Subordinada

keyUsage Uso de la clave Digital Signature

Extended KeyUsage

Uso extendido de
la clave

TimeStamping

CertificatePolicies

Policy Identifier

2.16.724.4.8.10.60.10.1.1

CPS Pointer http://sescam.jccm.es/pki/dpc
BasicConstraints CA False
PathLenConstraint | Ninguno

CRLDistributionPoints

Punto de
distribucion de la
CRL

URL=http://sescam.jccm.es/pki/crls/sescam_subca_v2 {c
rlid}.crl

Donde {crlld} indica el identificador de la CRL
particionada a la que estd asociado el certificado y en
el que puede encontrarse informacion acerca de su
estado

Authority Info Acesss

Access Method
(Metodo de
acceso)

Id-ad-ocsp

Access Location
(Localizacién)

http://sescam.jccm.es/va
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A.2Perfiles de Persona Fisica

A.2.1Perfil de Cerlificado de Persona Fisica para

Autenticacion
Campo x509v3 Nombre Valor
Version Versién de X509 Versién 3
SerialNumber NUmero de serie Aleatorio asignado por la CA
SignatureAlgorithm Algoritmo de firma digital | sha256WithRSAEncryption
del certificado
Issuer DN (Nombre distintivo) CN=SESCAM CA Enfidades Finales v2,
SERIALNUMBER=Q4500146H, O=JCCM,
OU=SESCAM, C=ES
Subject C (Pais) ES
O (Organizacién) JCCM
O (Organizacién) SESCAM
[NUmero de identificacion Unico del
UID (User Identity> suscriptor del certificado. Se
corresponde con el UID o con el
DNI/NIE]
Title (Cargo) [Cargo del subscriptor]
Etiueta constante NOMBRE
Espacio en blanco
[Apellidos y Nombre del titular del
certificado en MAYUSCULAS]
CN (Nombre) Espacio en blanco
Guidn
Espacio en blanco
Efigueta constante NIF
Espacio en blanco
[NUmero de identificacién fiscal]
Validity NotBefore [Fecha Inicio validez]
NotAfter NotBefore + 4 anos
subjectyPublicKeyinfo Clave publica Clave RSA = 2048
Extensiones estandar
subjectKeyldentifier Identificador de clave Hash de la clave publica que se
publica del sujeto genera automdticamente
authorityKeyldentifier Identificador de la llave Mismo valor que la extension
publica del emisor subjectKeyldentifier de la CA
keyUsage Uso de la clave Digital signature
extKeyUsage Uso de clave extendido | ClientAuthentication,
emailProtection,
Microsoft Smart Card Logon
CertificatePolicies Policy Identifier 2.16.724.4.8.10.60.10.2.2.1
1.3.6.1.4.1.21835.1.1.3.1 °

® Para certificados emitidos antes de la puesta en produccién de la CA Subordinada 2012
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Nombre Valor
CPS Pointer http://sescam.jccm.es/pki/dpc
User Notice Este es un Certificado de Autenticacion cuya
clave privada esta soportada por una Tarjeta
Inteligente y cuyo Unico objeto es el de ser
utilizado para autenticar a su subscritor.
User Notice This is an Authentication Certificate whose

private key is supported by a Smart Card and
it is aimed to be used exclusively to
authenticate its owner.

BasicConstraints

EC

FALSE

PathLenContraint

Ninguno

la CRL

SubjectAltName UPN [UPN para realizar SmartCardLogon]
rfc822Name [Correo electrénico del subcriptor]
CRLDistributionPoints Punto de distribucion de

URL=http://sescam.jccm.es/pki/crls/sesca
m_subca_v2_{crlid}.crl

Donde {crlld} indica el identificador de la
CRL particionada a la que estd asociado el
cerfificado y en el que puede encontrarse
informacion acerca de su estado

Authority Info Acesss

Access Method (Metodo
de acceso)

Id-ad-ocsp

Access Location
(Localizacién)

hitp://sescam.jccm.es/va
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A.2.2.1 Reconocido

Campo x509v3
Version

Nombre
Version de X509

UNION EUROPEA
* SANIDAD EN LINEA
ESTA COFINANCIADO POR
* * EL FONDO EUROPEO DE
* DESARROLLO REGIONAL
(FEDER)
* p Kk
Una manera de hacer Europa

* K
*

sescam

z
°

Valor
Versiéon 3

SerialNumber

NUmero de serie

Aleatorio asignado porla CA, esun
entero positivo no mayor de 20
octetos (1 - 21%9)

Signature Algorithm Algoritmo de firma digital | sha256WithRSAEncryption
del cerfificado
Issuer DN (Nombre distintivo) CN=SESCAM CA Entidades Finales v2,
SERIALNUMBER=Q4500146H, O=JCCM,
OU=SESCAM, C=ES
Subject C (Pais) ES

O (Organizacién) [JCCM]

O (Organizacién) - opcional | [SESC AM]

UID (User Identity> [NUmero de identificacion Unico del
suscriptor del certificado. Se
corresponde con el UID o con el
DNI/NIE]

Title (Cargo) [Cargo del subscriptor]

Etiueta constante NOMBRE
Espacio en blanco
[Apellidos y Nombre del titular del
certificado en MAYUSCULAS]
Espacio en blanco
CN (Nombre) Guién
Espacio en blanco
Efigueta constante NIF
Espacio en blanco
[NUmero de identificacion fiscal 9
caracteres]
Validity NotBefore [Fecha Inicio validez]
NotAfter NotBefore + 4 anos

subjectyPublicKeyinfo

Clave publica

Clave RSA 22048

Extensiones estandar

subjectKeyldentifier

|dentificador de clave
publica del sujeto

Hash de la clave publica que se
genera automdticamente

authorityKeyldentifier Identificador de la llave Mismo valor que la extension
publica del emisor subjectKeyldentifier de la CA
keyUsage Uso de la clave contentCommitment

CertificatePolicies

Policy Identifier

2.16.724.4.8.10.60.10.2.2.2

CPS Pointer

http://sescam.jccm.es/pki/dpc

User Notice

Este es un Certificado Reconocido cuya clave
privada esta soportada por un dispositivo de
creacién de firma seguro y cuyo Unico objeto
es el de ser utilizado para generar firmas
avanzadas reconocidas
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Campo x509v3 Nombre Valor
User Notice This is a Qualified Certificate whose private
key is supported by a Secure Signature
Creation Device and it is aimed to be used
exclusively to create Qualified Electronic
Signatures
Qualified  Certificate | QCCompliance 0.4.0.1862.1.1
Statements Nota: Indica que el certificado es reconocido.

QCEURetentionPeriod | 15 afios
QCSSCD 0.4.0.1862.1.4
Nota: Indica que la clave esta en un SSCD
BasicConstraints EC FALSE
PathLenContraint Ninguno

SubjectAltName

rfc822Name

[Correo electrdnico del subcriptor]

CRLDistributionPoints

Punto de distribucion de
la CRL

URL=http://sescam.jccm.es/pki/crls/sesca
m_subca_v2_{crlid}.crl

Donde {crlld} indica el identificador de la
CRL particionada a la que estd asociado el
cerfificado y en el que puede encontrarse
informacion acerca de su estado

Authority Info Acesss

Access Method (Metodo
de acceso)

Id-ad-ocsp

Access Location
(Localizacién)

hitp://sescam.jccm.es/va
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A.2.2.2 Ordinario
Campo x509v3 Nombre Valor
Version Version de X509 Version 3
SerialNumber NUmero de serie Aleatorio asignado por la CA
SignatureAlgorithm Algoritmo de firma digital | sha256WithRSAEncryption
del certificado
Issuer C (Pais) ES
O (Organizacién) JCCM
O (Organizacién) SESCAM (NIF Q-4500146H)
CN (Nombre) SESCAM CA Entidades Finales v2
Subject C (Pais) ES
O (Organizacién) JCCM
O (Organizacién) SESCAM
[NUmero de identificacion Unico del
UID (User Identity> suscriptor del certificado. Se
Y corresponde con el UID o con el
DNI/NIE]
Title (Cargo) [Cargo del subscriptor]
[Nombre y dos apellidos de
CN (Nombre) acuerdo con documento de
identidad (DNI/Pasaporte)]
Validity NotBefore [Fecha Inicio validez]
NotAfter NotBefore + 4 anos

subjectyPublicKeylnfo

Clave publica

Clave RSA = 2048

Extensiones estandar

subjectKeyldentifier

|dentificador de clave
publica del sujeto

Hash de la clave publica que se
genera automdticamente

authorityKeyldentfifier Identificador de la llave Mismo valor que la extension
publica del emisor subjectKeyldentifier de la CA
keyUsage Uso de la clave Non-Repudiation

CertificatePolicies

Policy Identifier

1.3.6.1.4.1.21835.1.1.3.2 6

CPS Pointer http://sescam.jccm.es/pki/dpc
User Notice Limitaciones de garantias de este
certificado se pueden encontrar
enla DPC.
BasicConstraints EC FALSE
PathLenContraint Ninguno

SubjectAltName

rfc822Name

[Correo electrdnico del subcriptor]

CRLDistributionPoints

Punto de distribucion de
la CRL

URL=http://sescam.jccm.es/pki/crls/sesca
m_subca_v2_{crlid}.crl

Donde {crlld} indica el idenfificador de la
CRL particionada a la que estd asociado el
certificado y en el que puede encontrarse

® Para certificados emitidos antes de la puesta en produccién de la CA Subordinada 2012
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Nombre
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sescam

Valor
informacién acerca de su estado

A.2.3 Perfil Certificado de Persona Fisica para Cifrado

Campo x509v3 Nombre Valor
Version Versién de X509 Versién 3
SerialNumber NUmero de serie Aleatorio asignado por la CA
SignatureAlgorithm Algoritmo de firma digital | sha256WithRSAEncryption
del certificado
Issuer DN (Nombre distintivo) CN=SESCAM CA Enfidades Finales v2,
SERIALNUMBER=Q4500146H, O=JCCM,
OU=SESCAM, C=ES
Subject C (Pais) ES
O (Organizacién) JCCM
O (Organizacién) SESCAM
[NUmero de identificacion Unico del
UID (User Identity> suscriptor del certificado. Se
corresponde con el UID o con el
DNI/NIE]
Title (Cargo) [Cargo del subscriptor]
Etiueta constante NOMBRE
Espacio en blanco
[Apellidos y Nombre del fitular del
certificado en MAYUSCULAS]
CN (Nombre) Espacio en blanco
Guidn
Espacio en blanco
Efiqgueta constante NIF
Espacio en blanco
[NUmero de identificacién fiscal]
Validity NotBefore [Fecha Inicio validez]
NotAfter NotBefore + 4 anos
subjectyPublicKeyinfo Clave publica Clave RSA = 2048
Extensiones estandar
subjectKeyldentifier Identificador de clave Hash de la clave publica que se
publica del sujeto genera automdticamente
authorityKeyldentifier Identificador de la llave Mismo valor que la extension
publica del emisor subjectKeyldentifier de la CA
keyUsage Uso de la clave Key Encipherment, Data Encipherment
extKeyUsage Uso de clave extendido | ClientAuthentication,
emailProfection
NetscapeCeriType Uso de clave extendido SSL client
CertificatePolicies Policy Identifier 2.16.724.4.8.10.60.10.2.2.3
1.3.6.1.4.1.21835.1.1.3.3 !

" Para certificados emitidos antes de la puesta en produccién de la CA Subordinada 2012
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Nombre Valor

CPS Pointer http://sescam.jccm.es/pki/dpc

User Notice Este es un Certificado de Cifrado
cuya clave privada estd
soportada por una Tarjeta
Inteligente y cuyo Unico objeto es
el de ser utilizado para cifrar
informacion

User Notice This is an Encryption Certificate

whose private key is supported by
a Smart Card and it is aimed to be
used exclusively to encrypt
information.

la CRL

BasicConstraints EC FALSE

PathLenConfraint Ninguno
SubjectAltName rfc822Name [Correo electrénico del subcriptor]
CRLDistributionPoints Punto de distribucion de

URL=http://sescam.jccm.es/pki/crls/sesca
m_subca_v2_{crlid}.crl

Donde {crlld} indica el identificador de la
CRL particionada a la que estd asociado el
certificado y en el que puede enconfrarse
informacion acerca de su estado

Authority Info Acesss

Access Method (Metodo
de acceso)

Id-ad-ocsp

Access Location
(Localizacién)

http://sescam.jccm.es/va
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A.3 Perfiles de Empleado Publico

A.3.1Perfil Cerlificado Empleado PUblico de
Avutenticacion
A.3.1.1 Nivel Alto
Campo x509v3 Nombre Valor
Version Version de X509 Versidon 3

SerialNumber

NUmero de serie

Aleatorio asignado por la CA, es un entero
positivo no mayor de 20 octetos (1 — 2157)

SignatureAlgorithm Algoritmo de firma sha256WithRSAEncryption
digital del certificado
Issuer C (Pais) ES
O (Organizacioén) JCCM
OU (Unidad Org.) SESCAM
SERIALNUMBER Q4500146H
CN (Nombre) SESCAM CA Entidades Finales v2
Validity NotBefore [Fecha Inicio validez]
NotAfter NotBefore + 3 anos
Subject C (Pais) ES
O (Organizacioén) SESCAM

OU (Organizational

certificado electrénico de empleado
publico

OU (Organizational

(
Unit)
(
Unit)

[Unidad, dentro de la Administracion, en la
que estd incluida el suscriptor del
certificado]

OU (Organizational
Unit)

[NUmero de identificacion del suscriptor del
certificado. Se corresponde con el UID]

Title (Cargo)

[Puesto o cargo del empleado publico]

SerialNumber

[Corresponderd al DNI/NIE del empleado]

Surname (Apellidos)

[Primer apellido, espacio en blanco,
segundo apellido del suscriptor del
certificado de acuerdo con el DNI o en
caso de extranjero en el pasaporte]

Given Name
(Nombre)

[Nombre de pila del suscriptor del
certificado de acuerdo con el DNI o en
caso de extranjero en el pasaporte]

CN (Nombre Comun)

[Nombre y dos apellidos de acuerdo con
documento de identidad (DNI/Pasaporte),
asi como DNL.]

subjectyPublicKeyinfo

Clave publica

Clave RSA de 2048

Extensiones estandar

subjectKeyldentifier

Identificador de
clave publica del
sujeto

Hash de la clave publica que se genera
automdaticamente

authorityKeyldentifier

|dentificador de la

Mismo valor que la extension
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Campo x509v3 Nombre Valor
llave publica del subjectKeyldentifier de la CA
emisor

keyUsage Uso de la clave digitalSignature
extKeyUsage Uso de clave EmailProtection

extendido

clientAuthentication
Microsoft Smart Card Logon

CertificatePolicies

Policy Identifier

2.16.724.4.8.10.60.10.2.1.1.1

CPS Pointer

http://sescam.jccm.es/pki/dpc

User Nofice (ES)

Este es un Certificado cuya clave privada esta
soportada por una Tarjeta Inteligente y cuyo Unico
objeto es el de ser utilizado para autenticar al
empleado publico.

User Notice (EN)

This is a Certificate whose private key is supported
by a Smart Card and it is only aimed to be used
exclusively to authenticate a public employee.

Qualified Cerfificate
Statements

QCCompliance

0.4.0.1862.1.1
Nota: Indica que el certificado es reconocido.

QCEURetentionPeriod | 15 afios
QCSSCD 0.4.0.1862.1.4
Nota: Indica que la clave esta en un SSCD
SubjectAltName Rfc822Name [Correo electrdnico de contacto del suscriptor]
UserPrincipalName [UPN para realizar SmartCardLogon]
Directory Name

Nombre OID Valor

Tipo certificado 2.16.724.1.3.5.3.1.1 | certificado electrénico de
empleado puUblico

Nombre Entidad 2.16.724.1.3.5.3.1.2 | [enfidad subscriptoral]

NIF Entidad 2.16.724.1.3.5.3.1.3 | [NIF enfidad subscriptora]

DNI/NIE Responsable | 2.16.724.1.3.5.3.1.4 | [DNI/NIE Responsable]

NUmero de 2.16.724.1.3.5.3.1.5 | [NUmero de identificacion

Identificacion del del suscriptor del

personal certificado. Eg: UID]

Nombre 2.16.724.1.3.5.3.1.6 | [Nombre de pila del
responsable del certificado
de acuerdo con el DNI/NIE]

Primer Apellido 2.16.724.1.3.5.3.1.7 | [Primer apellido del
responsable del certificado
de acuerdo con el DNI/NIE]

Segundo Apellido 2.16.724.1.3.5.3.1.8 | [Segundo Apellido del
responsable del certificado
de acuerdo con el DNI/NIE]

Correo electrénico 2.16.724.1.3.5.3.1.9 | [Correo del responsable del

responsable certificado de acuerdo con
el DNI/NIE]

Unidad Organizativa | 2.16.724.1.3.5.3.1.10 | [Unidad de la Adm. en la
que estd incluida el
suscriptor del certificado]

Puesto o cargo 2.16.724.1.3.5.3.1.11 | [Puesto desempenado]

CRLDistributionPoints Punto de distribucién

de la CRL

http://sescam.jccm.es/pki/crls/sescam_subca_v2_{crlld}
.crl
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sescam

Valor
Donde {crlid} indica el la CRL
particionada a la que esta asociado el certificado y en
el que puede encontrarse informacién acerca de su
estado.

identificador de

Authority Info Acesss

Access Method
(Metodo de acceso)

Id-ad-ocsp

Access Location
(Localizacién)

http://sescam.jccm.es/va

A.3.1.2 Nivel Medio

Campo x509v3
Version

Nombre
Version de X509

Valor
Version 3

SerialNumber

NUmero de serie

Aleatorio asignado por la CA, es un entero
positivo no mayor de 20 octetos (1 — 2157)

SignatureAlgorithm Algoritmo de firma sha256WithRSAEncryption
digital del cerfificado
Issuer C (Pais) ES
O (Organizacion) JCCM
OU (Unidad Org.) SESCAM
SERIALNUMBER Q4500146H
CN (Nombre) SESCAM CA Entidades Finales v2
Validity NotBefore [Fecha Inicio validez]
NotAfter NotBefore + 3 anos
Subject C (Pais) ES
O (Organizacién) SESCAM

OU (Organizational
Unit)

certificado electrénico de empleado
publico

OU (Organizational
Unit)

[Unidad, dentro de la Administracion, en la
que estd incluida el suscriptor del
certificado]

OU (Organizational
Unit)

[NUmero de identificacion del suscriptor del
certificado. Se corresponde con el UID]

Title (Cargo)

[Puesto o cargo del empleado publico]

SerialNumber

[Corresponderd al DNI/NIE del empleado]

Surname (Apellidos)

[Primer apellido, espacio en blanco,
segundo apellido del suscriptor del
certificado de acuerdo con el DNI o en
caso de extranjero en el pasaporte]

Given Name
(Nombre)

[Nombre de pila del suscriptor del
certificado de acuerdo con el DNI o en
caso de extranjero en el pasaporte]

CN (Nombre Comun)

[Nombre y dos apellidos de acuerdo con
documento de identfidad (DNI/Pasaporte),
asi como DNI]
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subjectyPublicKeyinfo

Clave publica

Clave RSA de 2048

Extensiones estandar

subjectKeyldentifier

Identificador de
clave publica del
sujeto

Hash de la clave publica que se genera
automdticamente

authorityKeyldentifier | Identificador de la Mismo valor que la extension
llave publica del subjectKeyldentifier de la CA
emisor

keyUsage Uso de la clave digitalSignature

extKeyUsage Uso de clave EmailProtection

extendido

clientAuthentication
Microsoft Smart Card Logon

CertificatePolicies

Policy Identifier

2.16.724.4.8.10.60.10.2.1.2.1

CPS Pointer

http://sescam.jccm.es/pki/dpc

User Nofice (ES)

Este es un Certificado cuya clave privada esta
soportada por una Tarjeta Inteligente y cuyo Unico
objeto es el de ser utilizado para autenticar al
empleado publico.

User Notice (EN)

This is a Certificate whose private key is supported
by a Smart Card and it is only aimed to be used
exclusively to authenticate a public employee.

Qualified  Certificate

QCCompliance

0.4.0.1862.1.1

Statements Nota: Indica que el certificado es reconocido.
QCEURetentionPer | 15 afios
iod

SubjectAltName Rfc822Name [Correo electrénico de contacto del suscriptor]

UserPrincipalName

[UPN para realizar SmartCardLogon]

Directory Name

Nombre

OID Valor

Tipo certificado

2.16.724.1.3.5.3.2.1 | certificado electrénico de
empleado publico

Nombre Entidad

2.16.724.1.3.5.3.2.2 | [enfidad subscriptora]

NIF Entidad 2.16.724.1.3.5.3.2.3 | [NIF entidad subscriptoral]
DNI/NIE Responsable | 2.16.724.1.3.5.3.2.4 | [DNI/NIE Responsable]
Numero de 2.16.724.1.3.5.3.2.5 | [NUmero de identificacion
Identificaciéon del del suscriptor del
personal certificado. Eg: UID]
Nombre 2.16.724.1.3.5.3.2.6 | [Nombre de pila del

responsable del certificado
de acuerdo con el DNI/NIE]

Primer Apellido

2.16.724.1.3.5.3.2.7 | [Primer apellido del
responsable del certificado
de acuerdo con el DNI/NIE]

Segundo Apellido

2.16.724.1.3.5.3.2.8 | [Segundo Apellido del
responsable del certificado
de acuerdo con el DNI/NIE]

Correo electrénico
responsable

2.16.724.1.3.5.3.2.9 | [Correo del responsable del
certificado de acuerdo con
el DNI/NIE]

Unidad Organizativa

2.16.724.1.3.5.3.2.10 | [Unidad, dentro de la
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Campo x509v3 Nombre Valor
Administracién, en la que
estd incluida el suscriptor del
certificado]
Puesto o cargo 2.16.724.1.3.5.3.2.11 | [Puesto desempenado]
CRLDistributionPoints Punto de distribucion | http://sescam.jccm.es/pki/cris/sescam_subca_v2_{

de la CRL

criid}.crl

Donde {crlld} indica el identificador de la CRL
particionada a la que estd asociado el certificado
y en el que puede encontrarse informacion

acerca de su estado.

Authority Info Acesss

Access Method
(Metodo de acceso)

|d-ad-ocsp

Access Location
(Localizacién)

http://sescam.jccm.es/va

A.3.2Perfil de Cerlificado Empleado Publico de No-
Repudio (Firma Electronica)

A.3.2.1 Nivel Alto

Campo x509v3
Version

Nombre

Version de X509

Valor
Version 3

SerialNumber

NUmero de serie

Aleatorio asignado por la CA, es un entero
positivo no mayor de 20 octetos (1 — 2157)

SignatureAlgorithm Algoritmo de firma sha256WithRSAEncryption
digital del cerfificado
Issuer C (Pais) ES
O (Organizacién) JCCM
OU (Unidad Org.) SESCAM
SERIALNUMBER Q4500146H
CN (Nombre) SESCAM CA Entidades Finales v2
Validity NotBefore [Fecha Inicio validez]
NotAfter NotBefore + 3 anos
Subject C (Pais) ES
O (Organizacién) SESCAM

OU (Organizational
Unit)

certificado electrénico de empleado publico

OU (Organizational
Unit)

[Unidad, dentro de la Administracion, en la
que estd incluida el suscriptor del
certificado]

OU (Organizational
Unit)

[NUmero de identificacién del suscriptor
del
cerfificado. Se corresponde con el UID]

Title (Cargo)

[Puesto o cargo del empleado publico]

SerialNumber

[Corresponderd al DNI/NIE del empleado]
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Valor

[Primer apellido, espacio en blanco,
segundo apellido del suscriptor del
certificado de acuerdo con el DNI o en caso
de extranjero en el pasaporte]

Given Name
(Nombre)

[Nombre de pila del suscriptor del certificado
de acuerdo con el DNI o en caso de
extranjero en el pasaporte]

CN (Nombre Comun)

[Nombre y dos apellidos de acuerdo
con documento de identidad
(DNI/Pasaporte),

asi como DNL.]

subjectyPublicKeylnfo

Clave publica

Clave RSA de 2048

Extensiones estandar

subjectKeyldentifier

Identificador de
clave puUblica del
sujeto

Hash de la clave publica que se genera
automdticamente

authorityKeyldentifier | Identificador de la Mismo valor que la extension
llave publica del subjectKeyldentifier de la CA
emisor

keyUsage Uso de la clave Content Commitment

CertificatePolicies

Policy Identifier

2.16.724.4.8.10.60.10.2.1.1.2

CPS Pointer

http://sescam.jccm.es/pki/dpc

User Nofice (ES)

Este es un Certificado Reconocido cuya clave privada
esta soportada por un dispositivo de creacion de firma
seguro y cuyo Unico objeto es el de ser utilizado para
generar firmas avanzadas reconocidas

User Nofice (EN)

This is a Qualified Certificate whose private key is
supported by a Secure Signature Creation Device and
it is aimed to be used exclusively to create Qualified
Electronic Signatures

Qualified  Certificate
Statements

QCCompliance

0.4.0.1862.1.1
Nota: Indica gue el certificado es reconocido.

QCEURetentionPeriod | 15 afios
QCSSCD 0.4.0.1862.1.4
Nota: Indica que la clave esta en un SSCD
SubjectAltName Rfc822Name [Correo electrénico de contacto del suscriptor]
Directory Name
Nombre OID Valor
Tipo certificado 2.16.724.1.3.5.3.1.1 | certificado electrénico de

empleado publico

Nombre Entidad

2.16.724.1.3.5.3.1.2 | [enfidad subscriptoral]

NIF Entidad 2.16.724.1.3.5.3.1.3 | [NIF entidad subscriptoral]
DNI/NIE Responsable | 2.16.724.1.3.5.3.1.4 | [DNI/NIE Responsable]
Numero de 2.16.724.1.3.5.3.1.5 | [NUmero de identificacion
Identificacion del del suscriptor del
personal certificado. Eg: UID]
Nombre 2.16.724.1.3.5.3.1.6 | [Nombre de pila del

responsable del certificado
de acuerdo con el DNI/NIE]
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Campo x509v3 Nombre Valor

Primer Apellido 2.16.724.1.3.5.3.1.7 | [Primer apellido del
responsable del certificado
de acuerdo con el DNI/NIE]

Segundo Apellido 2.16.724.1.3.5.3.1.8 | [Segundo Apellido del
responsable del certificado
de acuerdo con el DNI/NIE]

Correo electréonico 2.16.724.1.3.5.3.1.9 | [Correo del responsable del

responsable certificado de acuerdo con el
DNI/NIE]

Unidad Organizativa | 2.16.724.1.3.5.3.1.10 | [Unidad, dentro de la
Administracion, en la que estd
incluida el suscriptor del
certificado]

Puesto o cargo 2.16.724.1.3.5.3.1.11 | [Puesto desempenado]

CRLDistributionPoints Punto de distribucién

de la CRL

http://sescam.jccm.es/pki/crls/sescam_subca_v2_{c
rlid}.crl

Donde {crlld} indica el identificador de la CRL
particionada a la que estd asociado el
certificado y en el que puede encontrarse
informacion acerca de su estado.

Access Method
(Metodo de acceso)

Authority Info Acesss

Id-ad-ocsp

Access Location

(Localizacién)

http://sescam.jccm.es/va

A.3.2.2 Nivel Medio

Campo x509v3
Version

Nombre
Version de X509

Valor
Version 3

SerialNumber NUmero de serie

Aleatorio asignado por la CA, es un entero
positivo no mayor de 20 octetos (1 — 2157)

SignatureAlgorithm Algoritmo de firma sha256WithRSAEncryption
digital del certificado
Issuer C (Pais) ES
O (Organizacion) JCCM
OU (Unidad Org.) SESCAM
SERIALNUMBER Q4500146H
CN (Nombre) SESCAM CA Entidades Finales v2
Validity NotBefore [Fecha Inicio validez]
NotAfter NotBefore + 3 anos
Subject C (Pais) ES
O (Organizacién) SESCAM

OU (Organizational Unit)

certificado electrénico de empleado publico

OU (Organizational Unit)

[Unidad, dentro de la Administracion, en la
que estd incluida el suscriptor del
certificado]
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Valor

[NUmero de identificacion del suscriptor
del
certificado. Se corresponde con el UID]

Title (Cargo)

[Puesto o cargo del empleado publico]

SerialNumber

[Corresponderd al DNI/NIE del empleado]

Surname (Apellidos)

[Primer apellido, espacio en blanco,
segundo apellido del suscriptor del
certificado de acuerdo con el DNI o en caso
de extranjero en el pasaporte]

Given Name (Nombre)

[Nombre de pila del suscriptor del certificado
de acuerdo con el DNI o en caso de
extranjero en el pasaporte]

CN (Nombre Comun)

[Nombre y dos apellidos de acuerdo
con documento de identidad
(DNI/Pasaporte),

asi como DNI.]

subjectyPublicKeyinfo

Clave publica

Clave RSA de 2048

Extensiones estandar

subjectKeyldentifier

Identificador de
clave puUblica del
sujeto

Hash de la clave publica que se genera
automdticamente

authorityKeyldentfifier | ldentificador de la Mismo valor que la extension
llave publica del subjectKeyldentifier de la CA
emisor

keyUsage Uso de la clave Content Commitment

CertificatePolicies

Policy Identifier 2.

16.724.4.8.10.60.10.2.1.2.2

CPS Pointer

http://sescam.jccm.es/pki/dpc

User Nofice (ES)

Este es un Certificado Reconocido cuya clave privada
esta soportada por un dispositivo de creacion de firma y
cuyo Unico objeto es el de ser utilizado para generar
firmas avanzadas

User Nofice (EN)

This is a Qualified Certificate whose private key is
supported by a Signature Creation Device and it is
aimed to be used exclusively to create Advanced
Electronic Signatures

Qualified  Certificate | QCCompliance 0.4.0.1862.1.1
Statements Nota: Indica que el certificado es reconocido.
QCEURetentionPeriod | 15 afios
SubjectAltName Rfc822Name [Correo electrdnico de contacto del suscriptor]
Directory Name
Nombre OID Valor

Tipo certificado

2.16.724.1.3.53.2.1 cerfificado electrénico de

empleado publico

Nombre Entidad

2.16.724.1.3.53.2.2 [entidad subscriptoral]

NIF Entidad 2.16.724.1.3.5.3.2.3 | [NIF entidad subscriptoral]
DNI/NIE Responsable 2.16.724.1.3.5.3.2.4 [DNI/NIE Responsable]
Numero de 2.16.724.1.3.5.3.2.5 | [NUmero de identificacion

Identificacion del

del suscriptor del

Declaracién de Practicas de Certificacion

106




e
otS

Economia
Sostenible

o= m- QU202

UNION EUROPEA
% SANIDAD EN LINEA
ESTA COFINANCIADO POR
* * EL FONDO EUROPEO DE
* DESARROLLO REGIONAL
* (FEDER)

* p Kk

Una manera de hacer Europa

* K
*

sescam

Campo x509v3 Nombre Valor

personal certificado. Eg: UID]

Nombre 2.16.724.1.3.5.3.2.6 [Nombre de pila del
responsable del certificado
de acuerdo con el DNI/NIE]

Primer Apellido 2.16.724.1.3.53.2.7 | [Primer apellido del
responsable del certificado
de acuerdo con el DNI/NIE]

Segundo Apellido 2.16.724.1.3.53.28 | [Segundo Apellido del
responsable del certificado
de acuerdo con el DNI/NIE]

Correo electréonico 2.16.724.1.3.5.3.2.9 | [Correo del responsable del

responsable certificado de acuerdo con el
DNI/NIE]

Unidad Organizativa | 2.16.724.1.3.5.3.2.10 | [Unidad, dentro de la
Administracién, en la que estd
incluida el suscriptor del
cerfificado]

Puesto o cargo 2.16.724.1.3.5.3.2.11 | [Puesto desempenado]

CRLDistributionPoints Punto de distribucidn

de la CRL

http://sescam.jccm.es/pki/crls/sescam_subca_v2_{crlld}.crl

Donde {crlld} indica el identificador de la CRL
particionada a la que esta asociado el certificado y
en el que puede encontrarse informacion acerca de
su estado.

Authority Info Acesss

Access Method
(Metodo de acceso)

Id-ad-ocsp

Access Location
(Localizacién)

http://sescam.jccm.es/va

A.3.3 Perfil Certificado Empleado PUblico de Cifrado

A.3.3.1 Nivel Alto

Campo x509v3
Version

Nombre
Version de X509

Valor
Version 3

SerialNumber

NUmero de serie

Aleatorio asignado por la CA, es un entero
positivo no mayor de 20 octetos (1 — 2157)

SignatureAlgorithm Algoritmo de firma sha256WithRSAEncryption
digital del certificado
Issuer C (Pais) ES
O (Organizacién) JCCM
OU (Unidad Org.) SESCAM
SERIALNUMBER Q4500146H
CN (Nombre) SESCAM CA Entidades Finales v2
Validity NotBefore [Fecha Inicio validez]
NotAfter NotBefore + 3 anos
Subject C (Pais) ES
O (Organizacién) SESCAM
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Valor

certificado electrénico de empleado
publico

OU (Organizational
Unit)

[Unidad, dentro de la Administracion, en la
que estd incluida el suscriptor del
certificado]

OU (Organizational
Unit)

[NUmero de identificacion del suscriptor del
certificado. Se corresponde con el UID]

Title (Cargo)

[Puesto o cargo del empleado publico]

SerialNumber

[Corresponderd al DNI/NIE del empleado]

Surname (Apellidos)

[Primer apellido, espacio en blanco,
segundo apellido del suscriptor del
certificado de acuerdo con el DNI o en
caso de exiranjero en el pasaporte]

Given Name
(Nombre)

[Nombre de pila del suscriptor del
certificado de acuerdo con el DNl o en
caso de exfranjero en el pasaporte]

CN (Nombre Comun)

[Nombre y dos apellidos de acuerdo con
documento de identidad (DNI/Pasaporte),
asi como DNL]

subjectyPublicKeyinfo

Clave publica

Clave RSA de 2048

Extensiones estandar

subjectKeyldentifier

Identificador de
clave publica del
sujeto

Hash de la clave publica que se genera
automdticamente

authorityKeyldentifier | Identificador de la Mismo valor que la extension

llave publica del subjectKeyldentifier de la CA

emisor
keyUsage Uso de la clave keyEncipherment, dataEncipherment
extKeyUsage Uso de clave EmailProtection

extendido

clientAuthentication

CertificatePolicies

Policy Identifier

2.16.724.4.8.10.60.10.2.1.1.3

CPS Pointer

http://sescam.jccm.es/pki/dpc

User Nofice (ES)

Este es un Certificado cuya clave privada esta
soportada por una tarjeta inteligente y cuyo Unico
objeto es el de ser utilizado para cifrar informacion.

User Nofice (EN)

This is a Certificate whose private key is supported
by a Smart Card and it is aimed to be used
exclusively to encrypt information.

Qualified  Certificate
Statements

QCCompliance

0.4.0.1862.1.1
Nota: Indica gue el certificado es reconocido.

QCEURetentionPer | 15 afios
iod
QCSSCD 0.4.0.1862.1.4

Nota: Indica que la clave esta en un SSCD

SubjectAltName

Rfc822Name

[Correo electrdnico de contacto del suscriptor]

Directory Name
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Campo x509v3 Nombre Valor
Nombre OID Valor
Tipo certificado 2.16.724.1.3.5.3.1.1 | certificado electrénico de

empleado publico

Nombre Entidad 2.16.724.1.3.5.3.1.2 | [enfidad subscriptoral]
NIF Entidad 2.16.724.1.3.5.3.1.3 | [NIF enfidad subscriptora]
DNI/NIE Responsable | 2.16.724.1.3.5.3.1.4 | [DNI/NIE Responsable]
NUmero de 2.16.724.1.3.5.3.1.5 | [NUmero de identificaciéon
Identificacion del del suscriptor del
personal certificado. Eg: UID]
Nombre 2.16.724.1.3.5.3.1.6 | [Nombre de pila del

responsable del certificado
de acuerdo con el DNI/NIE]

Primer Apellido 2.16.724.1.3.5.3.1.7 | [Primer apellido del
responsable del certificado
de acuerdo con el DNI/NIE]

Segundo Apellido 2.16.724.1.3.5.3.1.8 | [Segundo Apellido del
responsable del certificado
de acuerdo con el DNI/NIE]

Correo electréonico 2.16.724.1.3.5.3.1.9 | [Correo del responsable del
responsable certificado de acuerdo con
el DNI/NIE]

Unidad Organizativa | 2.16.724.1.3.5.3.1.10 | [Unidad, dentro de la
Administracién, en la que
estd incluida el suscriptor del

certificado]
Puesto o cargo 2.16.724.1.3.5.3.1.11 | [Puesto desempenado]
CRLDistributionPoints ZLéanooCc:jReLdlsTrlbuaon http://sescam.jccm.es/pki/crls/sescam_subca_v2_{

crild}.crl

Donde {crlld} indica el identificador de la
CRL particionada a la que estd asociado el
certificado y en el que puede enconfrarse
informacion acerca de su estado.

Authority Info Acesss Access Method

(Metodo de acceso) Id-ad-ocsp

Access Location

(Localizacion) http://sescam.jccm.es/va

A.3.3.2 Nivel Medio

Campo x509v3 Nombre Valor
Version Versién de X509 Versién 3
SerialNumber NUmero de serie Aleatorio asignado por la CA, es un entero

positivo no mayor de 20 octetos (1 — 2157)

SignatureAlgorithm Algoritmo de firma sha256WithRSAEncryption
digital del certificado

Issuer C (Pais) ES
O (Organizacion) JCCM
OU (Unidad Org.) SESCAM
SERIALNUMBER Q4500146H
CN (Nombre) SESCAM CA Enfidades Finales v2
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Campo x509v3 Nombre Valor
Validity NotBefore [Fecha Inicio validez]
NotAfter NotBefore + 3 anos
Subject C (Pais) ES
O (Organizacion) SESCAM

OU (Organizational
Unit)

certificado electrénico de empleado
publico

OU (Organizational
Unit)

[Unidad, dentro de la Administracion, en la
que estd incluida el suscriptor del
certificado]

OU (Organizational
Unit)

[NUmero de identificacién del suscriptor
delcertificado. Se corresponde con el UID]

Title (Cargo)

[Puesto o cargo del empleado publico]

SerialNumber

[Corresponderd al DNI/NIE del empleado]

Surname (Apellidos)

[Primer apellido, espacio en blanco,
segundo apellido del suscriptor del
certificado de acuerdo con el DNl o en
caso de exfranjero en el pasaporte]

Given Name
(Nombre)

[Nombre de pila del suscriptor del
certificado de acuerdo con el DNl o en
caso de extranjero en el pasaporte]

CN (Nombre Comun)

[Nombre y dos apellidos de acuerdo con
documento de identidad (DNI/Pasaporte),
asi como DNI.]

subjectyPublicKeyinfo

Clave publica

Clave RSA de 2048

Extensiones estandar

subjectKeyldentifier

|dentificador de clave
publica del sujeto

Hash de la clave publica que se genera
automdaticamente

authorityKeyldentifier | Identificador de la Mismo valor que la extension

llave publica del subjectKeyldentifier de la CA

emisor
keyUsage Uso de la clave keyEncipherment, dataEncipherment
extKeyUsage Uso de clave EmailProtection

extendido

clientAuthentication

CertificatePolicies

Policy Identifier

2.16.724.4.8.10.60.10.2.1.2.3

CPS Pointer

http://sescam.jccm.es/pki/dpc

User Notice (ES)

Este es un Certificado cuya clave privada estd
soportada por una tarjeta inteligente y cuyo Unico
objeto es el de ser utilizado para cifrar
informacion.

User Notice (EN)

This is a Certificate whose private key is supported
by a Smart Card and it is aimed to be used
exclusively to encrypt information.

Qualified  Certificate

QCCompliance

0.4.0.1862.1.1

Nota: Indica gue el certificado es reconocido.
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Campo x509v3 Nombre Valor
Statements QCEURetentionPeri |15 afios
od
SubjectAltName Rfc822Name [Correo electronico de contacto del suscriptor]
Directory Name
Nombre OID Valor
Tipo certificado 2.16.724.1.3.5.3.2.1 | certificado electrénico de
empleado publico
Nombre Entidad 2.16.724.1.3.5.3.2.2 | [enfidad subscriptora]
NIF Entidad 2.16.724.1.3.5.3.2.3 | [NIF enfidad subscriptora]
DNI/NIE Responsable | 2.16.724.1.3.5.3.2.4 | [DNI/NIE Responsable]
Numero de 2.16.724.1.3.5.3.2.5 | [NUmero de identificacion
Identificacion del del suscriptor del
personal cerfificado. Eg: UID]
Nombre 2.16.724.1.3.5.3.2.6 | [Nombre de pila del
responsable del certificado
de acuerdo con el DNI/NIE]
Primer Apellido 2.16.724.1.3.5.3.2.7 | [Primer apellido del
responsable del certificado
de acuerdo con el DNI/NIE]
Segundo Apellido 2.16.724.1.3.5.3.2.8 | [Segundo Apellido del
responsable del certificado
de acuerdo con el DNI/NIE]
Correo electréonico 2.16.724.1.3.5.3.2.9 | [Correo del responsable del
responsable certificado de acuerdo con
el DNI/NIE]
Unidad Organizativa | 2.16.724.1.3.5.3.2.10 | [Unidad, dentro de la
Administracién, en la que
estd incluida el suscriptor del
certificado]
Puesto o cargo 2.16.724.1.3.5.3.2.11 | [Puesto desempenado]
CRLDistributionPoints Punto de distribucion hitp://sescam.jecm.es/pki/crls/sescarm._subca v2 {
de la CRL
crliid}.crl
Donde {crlid} indica el identificador de la
CRL particionada a la que estd asociado el
certificado y en el que puede enconfrarse
informacion acerca de su estado.
Authority Info Acesss Access Method Id-ad-ocs
(Metodo de acceso) P
Access Location . .
(Localizacién) http://sescam.jccm.es/va
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A.4Sede Administrativa

A.4.1 Nivel Alto

Campo x509v3

Version

Nombre

Version de X509

5 UNION EUROPEA m
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*
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Valor
Version 3

SerialNumber

NUmero de serie

Aleatorio asignado por la CA, es un entero
positivo no mayor de 20 octetos (1 — 2157)

SignatureAlgorithm Algoritmo de firma sha256WithRSAEncryption
digital del certificado
Issuer C (Pais) ES
O (Organizacion) JCCM
OU (Unidad Org.) SESCAM
SERIALNUMBER Q4500146H
CN (Nombre) SESCAM CA Entidades Finales v2
Validity NotBefore [Fecha Inicio validez]
NotAfter NotBefore + 3 anos
Subject C (Pais) ES

O (Organizacioén)

[Nombre “Oficial” de la organizaciéon del
subscriptor.]

OU (Organizational

sede electrénica

OU (Organizational

(
Unit)
(
Unit)

[Nombre descriptivo de la sede]

SerialNumber

[Corresponderd al NIF de la entidad]

CN (Nombre Comun)

[Denominacién de nombre de dominio
(DNS o IP) donde residird el
certificado].

subjectyPublicKeyinfo

Clave publica

Clave RSA de 2048

Extensiones estandar

subjectKeyldentifier

Identificador de
clave puUblica del
sujeto

Hash de la clave publica que se genera
automdticamente

authorityKeyldentifier | Identificador de la Mismo valor que la extension
llave publica del subjectKeyldentifier de la CA
emisor
keyUsage Uso de la clave Digital signature, Key Encipherment
extKeyUsage Uso de clave serverAuthentication

extendido

CertificatePolicies

Policy Identifier

2.16.724.4.8.10.60.10.3.1.1

CPS Pointer

http://sescam.jccm.es/pki/dpc
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Campo x509v3 Nombre Valor

User Notice (ES) Certificado de Sede electrénica cuya clave
privada estd soportada por un dispositivo de
creacion de firma y cuyo objeto es la
identificaciéon electronica de la sede
Administrativa.

User Notice (EN) This is a Certificate belonging to the Public
Administration whose private key is supported by a
Signature Creation Device and it is aimed to
identify the subscriptor's eGoverment portal.

SubjectAltName rfc822Name [Correo electronico de contacto de la entidad

subscriptora de la sede]

dnsName [Nombre del Dominio DNS de la Sede]

Directory Name

Nombre OID Valor

Tipo certificado 2.16.724.1.3.5.1.1.1 | sede electronica

Nombre Entidad 2.16.724.1.3.5.1.1.2 | [enfidad subscriptoral]

NIF Entidad 2.16.724.1.3.5.1.1.3 | [NIF enfidad subscriptoral]

Nombre Descriptivo 2.16.724.1.3.5.1.1.4 | [Nombre descriptivo de la

sede electronical

Denominaciéon de 2.16.724.1.3.5.1.1.5 | [Nombre dominio IP]

nombre de dominio

IP

CRLDistributionPoints Punto de distribucién

de la CRL

http://sescam.jccm.es/pki/crls/sescam_subca_v2_
{crlid}.crl

Donde {crlid} indica el identificador de la
CRL particionada a la que estd asociado el
certificado y en el que puede encontrarse
informacion acerca de su estado.

Authority Info Acesss

Access Method
(Metodo de acceso)

Id-ad-ocsp

Access Location
(Localizacién)

http://sescam.jccm.es/va
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A.4.2 Nivel Medio

Campo x509v3

Version

Nombre

Version de X509

* UNION EUROPEA m
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ESTA COFINANCIADO POR
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*
* K Una manera de hacer Europa m
Valor
Version 3

SerialNumber

NUmero de serie

Aleatorio asignado por la CA, es un entero
positivo no mayor de 20 octetos (1 — 2157)

SignatureAlgorithm Algoritmo de firma sha256WithRSAEncryption
digital del certificado
Issuer C (Pais) ES
O (Organizacion) JCCM
OU (Unidad Org.) SESCAM
SERIALNUMBER Q4500146H
CN (Nombre) SESCAM CA Entidades Finales v2
Validity NotBefore [Fecha Inicio validez]
NotAfter NotBefore + 3 anos
Subject C (Pais) ES

O (Organizacioén)

[Nombre “Oficial” de la organizaciéon del
subscriptor.]

OU (Organizational
Unit

sede electrénica

(
)
OU (Organizational
Unit)

[Nombre descriptivo de la sede]

SerialNumber

[Corresponderd al NIF de la entidad]

CN (Nombre Comun)

[Denominacién de nombre de dominio
(DNS o IP) donde residird el
certificado].

subjectyPublicKeyinfo

Clave publica

Clave RSA = 2048

Extensiones estandar

subjectKeyldentifier

Identificador de
clave publica del
sujeto

Hash de la clave publica que se genera
automdticamente

authorityKeyldentifier | Identificador de la Mismo valor que la extension
llave publica del subjectKeyldentifier de la CA
emisor
keyUsage Uso de la clave Digital signature, Key Encipherment
extKeyUsage Uso de clave serverAuthentication

extendido

CertificatePolicies

Policy Identifier

2.16.724.4.8.10.60.10.3.1.2

CPS Pointer

http://sescam.jccm.es/pki/dpc

User Nofice (ES)

Certificado de Sede electrénica cuya clave
privada estd soportada por un dispositivo de
creacion de firma y cuyo objeto es la
identificacion electrénica de la sede
Administrativa.
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Campo x509v3 Nombre Valor

User Notice (EN) This ig a Ceﬁiﬁco‘re belonging to The Public
Administration whose private key is supported by a
Signature Creation Device and it is aimed to
identify the subsriptor's eGoverment portal.

SubjectAltName rfc822Name [Correo electronico de contacto de la entidad
subscriptora de la sede]
dnsName [Nombre del Dominio DNS de la Sede]
Directory Name

Nombre OID Valor
Tipo certificado 2.16.724.1.3.5.1.2.1 | sede electronica
Nombre Entidad 2.16.724.1.3.5.1.2.2 | [entidad subscriptoral]
NIF Entidad 2.16.724.1.3.5.1.2.3 | [NIF enfidad subscriptoral]

Nombre Descriptivo 2.16.724.1.3.5.1.2.4 | [Nombre descriptivo de la
sede electronical

Denominacién de 2.16.724.1.3.5.1.2.5 | [Nombre dominio IP]
nombre de dominio
P

CRLDistributionPoints Punto de distribucion hitp://sescam.jecm.es/pki/crls/sescarm._subca v2 {
dela CRL criid}.crl

Donde {crlid} indica el identificador de la
CRL particionada a la que estd asociado el
certificado y en el que puede enconfrarse
informacion acerca de su estado.

Authority Info Acesss Access Method

(Metodo de acceso) Id-ad-ocsp

Access Location

(Localizacién) http://sescam.jccm.es/va
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A.5Sello Administrativo para la actuacion
Automatizada
A.5.1 Nivel Alto
Campo x509v3 Nombre Valor
Version Versién de X509 Versién 3
SerialNumber NUmero de serie Aleatorio asignado por la CA, es un entero
positivo no mayor de 20 octetos (1 — 2157)
SignatureAlgorithm Algoritmo de firma sha256WithRSAEncryption
digital del certificado
Issuer C (Pais) ES
O (Organizacioén) JCCM
OU (Unidad Org.) SESCAM
SERIALNUMBER Q4500146H
CN (Nombre) SESCAM CA Entfidades Finales v2
Validity NotBefore [Fecha Inicio validez]
NotAfter NotBefore + 3 anos
Subject C (Pais) ES
O (Organizacioén) [Nombre “Oficial” de la organizacion del
subscriptor]
OU (Organizational Unit) |sello electrénico
SerialNumber [Corresponderd al NIF de la entidad]
Surname (Apeliidos) [Primer apellido, espacio en blanco,
segundo apellido del responsable del
certificado de acuerdo con el DNI o en caso
de extranjero en el pasaporte]
Given Name Nombre de pila del responsable del
(Nombre) certificado de acuerdo con el DNI o en caso
de extranjero en el pasaporte]
CN (Nombre Comun) | Nombre descriptivo del sistema
automdtico.
subjectyPublicKeyinfo | Clave publica Clave RSA de 2048

Extensiones estandar

subjectKeyldentifier Identificador de Hash de la clave publica que se genera
clave publica del automdticamente
sujeto
authorityKeyldentifier | Identificador de la Mismo valor que la extension
llave publica del subjectKeyldentifier de la CA
emisor
keyUsage Uso de la clave Digital signature, Content Commitment, Key
Encipherment, Data Encipherment.
extKeyUsage Uso de clave EmailProtection
extendido clientAuthentication
CertificatePolicies Policy Identifier 2.16.724.4.8.10.60.10.3.2.1
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Nombre
CPS Pointer

Campo x509v3
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Valor
http://sescam.jccm.es/pki/dpc

User Nofice (ES)

Certificado reconocido de Sello de Administracion
cuya clave privada estd en un dispositivo de
creacion de firma y utilizado para la actuaciéon
automatizada.

User Notice (EN)

This is a Qualified Certificate belonging to the Public
Administration whose private key is supported by a
Signature Creation Device and it is aimed to provide
automated actions.

Qudlified  Certificate | QCCompliance

0.4.0.1862.1.1

distribucion de CRL

Statements Nota. Indica que el certificado es reconocido.
QCEURetentionPe | 15 afios
riod
BasicConstraints EC FALSE
PathLenContraint Ninguno
SubjectAltName Rfc822Name [Correo electrénico de contacto de la entidad
subscriptora del sello]
Directory Name
Nombre OID Valor
Tipo certificado 2.16.724.1.3.5.2.1.1 | sello electrénico
Nombre Entidad 2.16.724.1.3.5.2.1.2 | [enfidad subscriptora]
NIF Entidad 2.16.724.1.3.5.2.1.3 | [NIF enfidad subscriptora]
DNI/NIE 2.16.724.1.3.5.2.1.4 | [DNI/NIE Responsable]
Responsable
Denominacién 2.16.724.1.3.5.2.1.5 | [Nombre descriptivo del
Sistema o sistema de sellado
componente automdtico]
Nombre 2.16.724.1.3.5.2.1.6 | [Nombre de pila del
Responsable responsable del certificado
de acuerdo con el DNI/NIE]
Primer Apellido 2.16.724.1.3.5.2.1.7 | [Primer apellido del
Responsable responsable del certificado
de acuerdo con el DNI/NIE]
Segundo Apellido 2.16.724.1.3.5.2.1.8 | [Segundo Apellido del
Responsable responsable del certificado
de acuerdo con el DNI/NIE]
Correo electréonico 2.16.724.1.3.5.2.1.9 | [Correo del responsable del
responsable certificado de acuerdo con el
DNI/NIE]
CRLDistributionPoints Punto de

http://sescam.jccm.es/pki/crls/sescam_subca_v2_{cr
lid}.crl

Donde {crlid} indica el identificador de la CRL
particionada a la que estd asociado el
certificado y en el que puede enconfrarse
informacion acerca de su estado.

Access Method
(Metodo de
acceso)

Authority Info Acesss

Id-ad-ocsp

Access Location
(Localizacién)

hitp://sescam.jccm.es/va
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A.5.2 Nivel Medio

Campo x509v3
Version

Nombre

Version de X509

* UNION EUROPEA m
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*
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Valor
Version 3

SerialNumber

NUmero de serie

Aleatorio asignado por la CA, es un entero
positivo no mayor de 20 octetos (1 — 2157)

SignatureAlgorithm Algoritmo de firma sha256WithRSAENncryption
digital del certificado
Issuer C (Pais) ES
O (Organizacion) JCCM
OU (Unidad Org.) SESCAM
SERIALNUMBER Q4500146H
CN (Nombre) SESCAM CA Entfidades Finales v2
Validity NotBefore [Fecha Inicio validez]
NotAfter NotBefore + 3 anos
Subject C (Pais) ES

O (Organizacioén)

[Nombre "Oficial” de la organizaciéon del
subscriptor]

OU (Organizational Unit)

sello electrénico

SerialNumber

[Corresponderd al NIF de la entidad]

Surname (Apellidos)

[Primer apellido, espacio en blanco,
segundo apellido del responsable del
certificado de acuerdo con el DNI o en caso
de extranjero en el pasaporte]

Given Name (Nombre)

[Nombre de pila del responsable del
certificado de acuerdo con el DNI o en caso
de extranjero en el pasaporte]

CN (Nombre Comun)

[Nombre descriptivo del sistema
automdtico.]

subjectyPublicKeyinfo

Clave publica

Nivel Medio: Clave RSA = 2048

Extensiones estandar

subjectKeyldentifier

|dentificador de clave
publica del sujeto

Hash de la clave publica que se genera
automdaticamente

extendido

authorityKeyldentfifier | ldentificador de la Mismo valor que la extension
llave publica del subjectKeyldentifier de la CA
emisor
keyUsage Uso de la clave Digital signature, Content Commitment, Key
Encipherment, Data Encipherment.
extKeyUsage Uso de clave EmailProtection

clientAuthentication

CertificatePolicies

Policy Identifier

2.16.724.4.8.10.60.10.3.2.2

CPS Pointer

http://sescam.jccm.es/pki/dpc

User Nofice (ES)

Certificado reconocido de Sello de Administracién
cuya clave privada estd en un dispositivo de
creacion de firma y utilizado para la actuacién
automatizada.
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Campo x509v3

Nombre
User Notice (EN)
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Valor
This is a Quallified Certificate belonging to the Public
Administration whose private key is supported by a
Signature Creation Device and it is aimed to provide
automated actions.

Qualified  Certificate

QCCompliance

0.4.0.1862.1.1

Statements Nota: Indica que el certificado es reconocido.
QCEURetentionPeri | 15 afios
od

BasicConstraints EC FALSE
PathLenContraint Ninguno

de la CRL

SubjectAltName Rfc822Name [Correo electronico de contacto de la entidad
subscriptora del sello]
Directory Name

Nombre OID Valor

Tipo certificado 2.16.724.1.3.5.2.2.1 |sello electrénico

Nombre Entidad 2.16.724.1.3.5.2.2.2 | [enfidad subscripfora]

NIF Entidad 2.16.724.1.3.5.2.2.3 | [NIF entidad subscriptora]

DNI/NIE Responsable 2.16.724.1.3.5.2.2.4 | [DNI/NIE Responsable]

Denominacion 2.16.724.1.3.5.2.2.5 | [Nombre descriptivo del

Sistema o sistema de sellado

componente automdtico]

Nombre Responsable 2.16.724.1.3.5.2.2.6 | [Nombre de pila del
responsable del certificado de
acuerdo con el DNI/NIE]

Primer Apellido 2.16.724.1.3.5.2.2.7 | [Primer apellido del

Responsable responsable del certificado de
acuerdo con el DNI/NIE]

Segundo Apellido 2.16.724.1.3.5.2.2.8 | [Segundo Apellido del

Responsable responsable del certificado de
acuerdo con el DNI/NIE]

Correo electréonico 2.16.724.1.3.5.2.2.9 | [Correo del responsable del

responsable certificado de acuerdo con el
DNI/NIE]

CRLDistributionPoints Punto de distribucién

http://sescam.jccm.es/pki/crls/sescam_subca_v2_{cr
lld}.crl

Donde {crlid} indica el identificador de la CRL
particionada a la que estd asociado el
certificado y en el que puede encontrarse
informacién acerca de su estado.

Authority Info Acesss

Access Method
(Metodo de acceso)

Id-ad-ocsp

Access Location
(Localizacién)

http://sescam.jccm.es/va
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A.6Dispositivos
A.6.1 Perfil de Cerlificado Servidor WEB
Campo x509v3 Nombre Valor
Version Versién de X509 Versién 3
SerialNumber NUmero de serie Aleatorio asignado por la CA
SignatureAlgorithm Algoritmo de firma | sha256WithRSAEncryption
digital del
certificado
Issuer C (Pais) ES
O (Organizacién) JCCM
OU (Unidad Org.) SESCAM
SERIALNUMBER Q4500146H
CN (Nombre) SESCAM CA Entfidades Finales v2
Subject [El contenido en la peticion]
Validity NotBefore [Fecha Inicio validez]
NotAfter NotBefore + 1 anos

subjectyPublicKeyinfo

Clave publica

Clave RSA > 2048

Extensiones estandar

subjectKeyldentifier

Identificador de
clave publica del
sujeto

Hash de la clave publica que se
genera automdticamente

authorityKeyldentifier Identificador de la Mismo valor que la extension
llave publica del subjectKeyldentifier de la CA
emisor
keyUsage Uso de la clave Digital signature, Key Encipherment
extKeyUsage Uso de clave ServerAuthentication
extendido
NetscapeCertType Uso de clave SSL server
extendido
CertificatePolicies Policy Identifier 2.16.724.4.8.10.60.10.4.1
CPS Pointer hito://sescam jccm.es/pki/dpc
BasicConstraints EC FALSE
PathLenConfraint Ninguno

SubjectAltName

rfc822Name

[Correo electrdnico de contacto de la
entidad subscriptora del Servidor SSL]

CRLDistributionPoints

Punto de
distribucién de la
CRL

http://sescam.jccm.es/pki/crls/sescam_sub

ca_v2_{crlid}.crl

Donde {crlid} indica el identificador

de la CRL particionada a la que estd

asociado el certificado y en el que
puede encontrarse informacién
acerca de su estado.
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A.6.2 Perfil de Certificado de Aplicaciones

Campo x509v3 Nombre Valor
Version Versién de X509 Versién 3
SerialNumber NUmero de serie Aleatorio asignado por la CA
SignatureAlgorithm Algoritmo de firma digital | sha256WithRSAEncryption
del cerfificado
Issuer C (Pais) ES
O (Organizacion) JCCM
OU (Unidad Org.) SESCAM
SERIALNUMBER Q4500146H
CN (Nombre) SESCAM CA Entfidades Finales v2
Validity NotBefore [Fecha Inicio validez]
NotAfter NotBefore + 3 anos
Subject C (Pais) ES
O (Organizacién) JCCM

O (Organizacién)

SESCAM (NIF Q-4500146H)

OU (Unidad Organizativa)

[Nombre Unidad]

CN (Nombre)

[Nombre aplicacion]

subjectyPublicKeyinfo

Clave publica

Clave RSA 22048

Extensiones estandar

subjectKeyldentifier

|dentificador de clave
publica del sujeto

Hash de la clave publica que se
genera automdticamente

authorityKeyldentfifier Identificador de la llave Mismo valor que la extension
publica del emisor subjectKeyldentifier de la ECS
keyUsage Uso de la clave Digital signature, Content
Commitment, Key Encipherment,
Data Encipherment.
extKeyUsage Uso de clave extendido | ClientAuth, ServerAuth,

EmailProtection

CertificatePolicies

Policy Identifier

2.16.724.4.8.10.60.10.4.2

la CRL

CPS Pointer http://sescam.jccm.es/pki/dpc
BasicConstraints EC FALSE
PathLenConfraint Ninguno
SubjectAltName rfc822Name [Correo electrénico de contacto de la entidad
subscriptora]
CRLDistributionPoints Punto de distribuciéon de

http://sescam.jccm.es/pki/crls/sescam_sub
ca_v2_{criid}.crl

Donde {crlid} indica el identificador de
la CRL particionada a la que estd
asociado el certificado y en el que
puede encontrarse informacién
acerca de su estado.
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A.6.3 Perfil de Certificado Controlador de Dominio

Campo x509v3 Nombre Valor
Version Versién de X509 Versién 3
SerialNumber NUmero de serie Aleatorio asignado por la CA
SignatureAlgorithm Algoritmo de firma digital | sha256WithRSAEncryption
del cerfificado
Issuer C (Pais) ES
O (Organizacién) JCCM
OU (Unidad Org.) SESCAM
SERIALNUMBER Q4500146H
CN (Nombre) SESCAM CA Entfidades Finales v2
Validity NotBefore [Fecha Inicio validez]
NotAfter NotBefore + 3 anos
Subject C (Pais) ES
O (Organizacién) JCCM
O (Organizacién) SESCAM (NIF Q-4500146H)
OU (Unidad Organizativa) | [Nombre Unidad]
CN (Nombre) [Nombre controlador]
Validity NotBefore [Fecha Inicio validez]
NotAfter NotBefore + 3 anos

subjectyPublicKeylnfo

Clave publica

Clave RSA = 2048

Extensiones estandar

subjectKeyldentifier

|dentificador de clave
publica del sujeto

Hash de la clave publica que se
genera automdticamente

authorityKeyldentfifier Identificador de la llave Mismo valor que la extension
publica del emisor subjectKeyldentifier de la ECS

keyUsage Uso de la clave Digital signature, Key Encipherment

extKeyUsage Uso de clave extendido | ClientAuth, ServerAuth

Certificate Template | Plantilla de certificado “DomainController”

Name

CertificatePolicies

Policy Identifier

2.16.724.4.8.10.60.10.4.3

la CRL

CPS Pointer http://sescam.jccm.es/pki/dpc
BasicConstraints EC FALSE
PathLenConfraint Ninguno
SubjectAltName OtherName [GUID del Controlador de Dominio]
DNSName [Nombre del Confrolador de Dominio
(DNS)]
CRLDistributionPoints Punto de distribucion de

http://sescam.jccm.es/pki/crls/sescam_sub
ca_v2_{crlid}.crl

Donde {crlid} indica el identificador de
la CRL particionada a la que estd
asociado el certificado y en el que
puede encontrarse informacién
acerca de su estado.
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A.6.4 Perfil de Certificado para Firma de Cédigo

Campo x509v3 Nombre Valor
Version Versién de X509 Versién 3
SerialNumber NUmero de serie Aleatorio asignado por la CA
SignatureAlgorithm Algoritmo de firma digital | sha256WithRSAEncryption
del cerfificado
Issuer C (Pais) ES
O (Organizacién) JCCM
OU (Unidad Org.) SESCAM
SERIALNUMBER Q4500146H
CN (Nombre) SESCAM CA Entfidades Finales v2
Validity NotBefore [Fecha Inicio validez]
NotAfter NotBefore + 3 anos
Subject C (Pais) ES
O (Organizacién) JCCM

O (Organizacién)

SESCAM (NIF Q-4500146H)

OU (Unidad Organizativa)

< Nombre Dpto >

CN (Nombre)

<Suscriptor>

subjectyPublicKeyinfo

Clave publica

Clave RSA 22048

Extensiones estandar

subjectKeyldentifier

|dentificador de clave
publica del sujeto

Hash de la clave publica que se
genera automdticamente

authorityKeyldentfifier Identificador de la llave Mismo valor que la extension

publica del emisor subjectKeyldentifier de la ECS
keyUsage Uso de la clave Digital signatfure
extKeyUsage Uso de clave extendido | Code Signing

CertificatePolicies

Policy Identifier

2.16.724.4.8.10.60.10.4.4

la CRL

CPS Pointer http://sescam.jccm.es/pki/dpc
BasicConstraints EC FALSE

PathLenContraint Ninguno
SubjectAltName rfc822Name [correo dpto suscriptor]
CRLDistributionPoints Punto de distribucién de

http://sescam.jccm.es/pki/crls/sescam_sub
ca_v2_{crlid}.crl

Donde {crlid} indica el identificador de
la CRL particionada a la que estd
asociado el certificado y en el que
puede encontrarse informacion
acerca de su estado.
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